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腾讯云商业银⾏业务中⼼



腾讯⾦融云落地典型案例

包括分布式核⼼、分布式信
贷、分布式渠道、集中作
业、风控系统在内的108套
业务系统全⾯上云

⼤⾏核⼼下移的先驱项⽬。在

全套腾讯云分布式技术架构⽀

撑下，完整承接中⾏分布式核

⼼下移，承载腾讯产品能⼒的

最佳实践

全⾯“中台”战略，打造业务
中台、数据中台、AI中台，
实现业务敏捷

打造“线上化、数据化、智能

化、平台化”的智慧新⾦融，

数字⼴农商

建设银⾏采⽤腾讯TCE

搭建⾸家⾦融⾏业云，⽬前

为国内最⼤，并持续增加新

的能⼒，超40000节点

集团数字化转型，构建⽣

态云新模式，集团核⼼业

务云化+⾦融科技输出

国有⼤⾏
⾦融云

国有⼤⾏分布
式核⼼研发

数字化转型及
互联⽹核⼼
分布式

⾸家全⾯核⼼
分布式

超⼤规模集团
云建设 全⾯数字化转型
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云原⽣⾦融⾏业发展趋势



现有银⾏关键业务系统所遇到的挑战

银⾏关键业务系统架
构⾯临的挑战

挑战⼀：现有系统的业务核⼼架构设计已经遇到性能瓶颈，尤其过度依赖数据库的性
能提⾼业务吞吐量，严重依靠物理硬件性能提升整体性能已经不能满⾜业务发展

挑战九：�⽆法快速扩展业务的运营能⼒，运营⽀撑需要依托核⼼系统的开放能⼒

⽬前现有⾦融核⼼架构已经不适合新的业务发展，如何更好⽀撑业务创新是新⼀代关键业务系统要考虑的发⼒点：

挑战三：原有系统⽬前不能够⽀撑标准定制化的配置，从⽽快
速构建前端业务的变化和微调

挑战五：⽬前系统的设计不能够解耦，造成不同系统扩展慢，
重复开发量⼤，对⽤户体系管理混乱，降低⽤户体验

挑战七：系统设计过度强调集中性，⾮业务相关逻辑和功能不
能有效的剥离，造成系统出现问题定位困难

挑战⼆：新的业务周期变化段，要求平台⽀撑能⼒能够快速响
应，⽬前系统由于设计上的紧耦合，不能快速响应

挑战四：新的业务模式要求有灵活的定价体系，针对不同群体
能够实现定制化的服务

挑战六：系统设计的思路不是以客户为中⼼，多个系统交织在
⼀起，对⽤户⾏为分析等带来瓶颈

挑战⼋�：运维成本⾼，由于设计的问题，造成运维过程经常要
直接操作核⼼数据库，解决问题周期长



业务趋势+技术发展对IT系统提出了新的挑战

传统业务

标准运维

完整⽀撑平台

分布式架构

互联⽹业务
个性化业务

•传统业务的业务发展进⼊瓶颈
•传统业务的集中式架构已经不适合也业务创新要求
•传统业务性能出现瓶颈

•�⾃动化减少运维成本
•�快速定位解决问题
•平台稳定运⾏基础

•提供基础资源⽀持服务�
•提供平台资源⽀持服务
•提供业务组件⽀持服务
•提供标准业务接⼝服务

•分布式架构解决当前系统瓶颈
•更好的⾼效资源利⽤
•更好的结偶系统的复杂性设计

•互联⽹⽤户⽆缝接轨
•�提⾼响应速度和时间
•�降低系统投资成本提⾼管理效率

·个性化服务是未来⾦融发⼒点
·�个性化服务提⾼⾦融服务⽔平
·�产⽣差异性优势的基础
·快速对接终端⽤户需求

业务趋势 技术发展



云架构规划从⾯向资源到⾯向业务应⽤转型

VM

VM PM PM LUNVM

物理硬件

基础设施服务�IaaS

数据库/中间件

应⽤

Cloud-Based
传统应⽤虚拟化

VM

VM PM PM LUNVM

物理硬件

基础设施服务�IaaS

应⽤

Cloud-Ready
业务统⼀托管在PaaS层

物理硬件

标准化基础设施服务�IaaS

数据库/中间件

基于标准化基础资源的应⽤

Cloud-Native
开发运维融合，敏捷精益极致

数据库/中间件

PaaS的能⼒发展�·�服务规模化�·�运维⾃动化 容器化·�微服务化�·�ServerlessIaaS架构建设导向

更聚焦于上层业务的发展，从稳态到敏态来说，业务需要有更好的抽象

2011-2015�Cloud�1.0 2016-2020�Cloud�2.0 2021-�Cloud�3.0



四个基于的分布式核⼼架构设计理念

基于解耦设计的功能
n 应⽤框架

ü 服务类组件独⽴部署和运⾏，提供服
务端点供外部访问其功能

ü 功能类组件明晰功能边界，实现公共
机制和功能，在各个组件有独⽴实现
但统⼀设计

ü SDK类组件独⽴封装，灵活依赖，其
余组件可以根据需要进⾏引⼊

n 应⽤构件
ü BCC：负责对数据进⾏增删改
ü BQC：负责对数据进⾏查询
ü PIC：负责组装BCC和BQC以实现领域

数据聚合，完成特定的业务功能

分布式技术平台

BC
C

BQ
C

BC
C

PIC

服务

SD
K应⽤

应⽤框架 功能
组件

（逻
辑）

基于单元化的设计和部署策略
n 根据架构功能的不同定位，归纳设计不同类型的标准化单元，针对单

元定位强化功能和差异化其部署

基于关注点分离的分层架构
n 技术平台层负责提供与单元化、

分布式相适应应⽤运⾏环境
n 应⽤框架层负责提供公共技术服

务，⽅便和规范应⽤的开发
n 应⽤层负责具体的业务功能的实

现

基于内聚设计的组件化架构
n 各个组件依据功能进⾏内聚化设计，彼此通过接⼝调⽤、协作



⾯向云原⽣的商业银⾏整体架构



⾏业前驱者已经在领跑云原⽣转型

核⼼
数据库

国有⼤⾏

500+�
⾦融机构

全球⾸个主机下移业务，信⽤卡核⼼分
系统分布式数据库

为关键账务系统提供稳定⾼性能的⾦融
数据处理服务

⾸个传统银⾏核⼼系统数据库国产化分
布式改造

全球⾸个全⾏上云标杆，22.5万笔/秒交
易峰值

基础
架构

新⼀代⾦融基
础设施

多地多中⼼IaaS、PaaS、安全等全

栈云平台建设，构建稳定、安全、

⾼性能的新⼀代⾦融基础设施

超⼤规模⽣态
云建设

集团数字化转型，构建⽣态云新模

式，集团核⼼业务云化+⾦融科技

输出

分布式技术应
⽤⾏业标杆

腾讯云分布式PaaS平台、分布式数

据库助⼒中⾏、农⾏核⼼业务的信

创和分布式改造

核⼼系统
国产化

为银⾏核⼼系统的国产化提供关键

技术⽀撑，助⼒银⾏实现核⼼技术

能⼒的⾃主可控

全⾯数字化转
型范例

⽹络银⾏全⾯线上化

快速构建风控能⼒

分布式云底座⽀撑双模IT管理能⼒

部分头部案例⽰例



多地多活前沿云原⽣应⽤发展进程

2023�⾏稳致远�为⾦融新核⼼发展贡献腾讯⼒量

业界领先的分布式云原⽣核⼼
“技术底座”⽅案

新核⼼业务系统单元化、跨机房多活
架构的落地实践

2家国有⼤⾏
核⼼投产上线

应⽤及数据

云原⽣Paas组件

微服务框架 分布式数据库 分布式消息 API⽹关 Devops

云原⽣技术底座

容器平台 容器⽹格 弹性容器

集群管理

国产化硬件基础设施

跨云编排

容器基础环境

容器调度 容器⽹格 容器存储

2家头部股份制银⾏核⼼
近20家区域银⾏核⼼

数据库：TOP20券商� �
50%+采⽤

头部保险集团国产数据库
����寿险云原⽣核⼼系统上线

接入层

应用层

数据层

单元 1

基础设施

业务单元
(00-09)

公共单元

本地单元

分片00

服务器
x86

存储设备

网
络
设
备

业务单元
(10-19)

公共单元

本地单元

业务单元
(80-89)

业务单元
(90-99)

本地单元

国产
服务器

国产
存储设备

国产
网络
设备

服务器
x86

存储设备

网
络
设
备

单元 2 单元N

分片01

分片09

分片10 分片11

分片19

分片80 分片81

分片99

单元化接入层



标准化和单元化架构的技术策略
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⽬标⽅案 数据切分策略 技术架构标准 微服务实现策略 业务连续性 研发效能 分布式运维

标准化⽅案

客户号哈希 机房内随机负载
优先同机房调⽤

以应⽤软件包内置
领域为服务颗粒度

同城双活+异地灾备
两地三中⼼ 持续集成与发布 标准化指标采集

分布式分⽚架构 应⽤+数据库
处理分布式事务

应⽤⼚商的
交付实施⼯艺 实例级故障⾃恢复 快速反馈与迭代 ⼤数据分析告警

纯数据库扩容 数据库处理聚合查询 应⽤软件包内置的
技术组件

中⼼级故障告警+
⼈⼯决策切换 双速开发+⾃动测试 可视化+⾃动化

业务/公共/历史 微服务平台
实现灰度发布

地域级故障告警+
⼈⼯决策切换 过程可视化+精益管理 配置与流程管理

单元化⽅案

客户号⾃定义路由 单元内随机负载 以业务建模产出
为服务颗粒度

近期：两地三中⼼
远期：异地多中⼼ 持续集成与发布 标准化指标采集

⼤数据分析告警

独⽴分⽚架构 ⾃定义就近调⽤ 咨询公司的
IT实施⼯艺

实例级故障⾃恢复
单元级故障⾃恢复 快速反馈与迭代 可视化+⾃动化

⾃定义扩容 应⽤处理分布式事务 以外购+⾃研的形式
形成技术组件

中⼼级故障告警+
⼈⼯决策切换 双速开发+⾃动测试 配置与流程管理

业务/公共/历史 全局路由+微服务平台
实现灰度单元

地域级故障告警+
⼈⼯决策切换 过程可视化+精益管理 单元化运维管理



腾讯云平台XC交付案例

央⾏、证监会

央⾏云[两地三中⼼，⼀云多芯]

央⾏信创实验室[海光服务器]
证监会监管云[海光服务器]

国有⼤⾏
建⾏云：⾦融第⼀个全栈信创⾏
业云，3朵云多个AZ，鲲鹏、飞
腾、海光等10+主流服务器

中⾏：多地多中⼼，主要PaaS
产品承载核⼼系统

商业银⾏
银联云：全量IaaS/PaaS产品
（40+）、4Region6AZ⼀云多芯
上农商：x86/ARM⼀云多芯
⼴农商：⼀云统管，独⽴信创
Region
招⾏：⼀期3AZ信创云，海光、鲲
鹏服务器

保险
PICC：两地四中⼼，2020年率先
建成信创存储资源池

民⽣保险：⼀云统管，独⽴信创
AZ

资管
⽅正证券：x86/海光/鲲鹏，
⼀云多芯

深交所⾏业云：多Region，
⼀云统管，x86、海光、鲲鹏
多种机型

中⾦证券：⼀云多芯

监
管
及
旗
下
机
构

⾦
融
各
细
分
⾏
业
公
司

案例多、⼯艺成熟
已实现规模化⾃动化交付，落地监管
机构、各⾦融细分⾏业20+客户及

30+AZ

多元架构、按需选择
架构灵活：可⽀持信创Region、信创

AZ、AZ内⼀云多芯，适应多种需求场景

芯⽚齐全
已适配鲲鹏、海光、飞腾等芯⽚，
10+主流机型交付投产，可⽀持更

多芯⽚适配兼容

全栈产品兼容
计算、⽹络、存储、数据库、安全，
IPv6、容器编排、容灾管理、国产操

作系统（UOS、麒麟）



腾讯云对XC改造的理解

采⽤多种品牌⾮国产化芯⽚⽹络设备 采⽤华为�/�华三双路线国产芯⽚交换机进⾏适配

采⽤多种品牌的�X86�架构服务器 采⽤华为ARM�/�海光X86双路线进⾏适配

采⽤Oracle/DB2为主

现状

适配国产化CPU�的�TencentOS，
EulerOS

公共组件适配国产化架构

信创试点

国产数据库，如TDSQL,�Oceanbase,�GaussDB
等

业务系统适配国产化架构完全⾃研

⽆�IOE/商业软件，⾃研为主，开源补充

采⽤RedHat,�Centos,�SUSE等

微服务

操作系统

服务器

网络

数据库

中间件

业务系统

采⽤开源为主 采⽤商⽤国产软件替代



云原⽣转型技术挑战与应对策略



云原⽣银⾏核⼼业务系统建设遇到的困难与挑战

l ⽀持横向扩容、存算分离架构、能⽀持多种PaaS平台，⽀持对底层隔离

l ⽀持⽆状态服务、关键接⼝幂等能⼒，按需实现容器化部署

l 可按服务重要程度与技术形态等执⾏不同的⾼可⽤/集群策略

l 采⽤分层设计架构，组件化设计⽅法，要求可灵活拆分或组合发布

l 从需求、设计到研发落地、最后⽣产上线形成敏捷协同体系

l 建⽴端到端DevOps流程和平台⼯具

l 从组织架构到微服务组件落地，⽀持服务独⽴演进

l 治理策略制定（熔断、降级、限流等）以确保业务⼀致性、连续性

l 建⽴全链路监控、告警结合⽇志聚合分析实现快速故障定位

l 从快速定位修复到快速隔离恢复的运维转变，实现故障改进与预防

l 统⼀全⾏报⽂标准、提供分布式路由及链路跟踪⽀持

l 接⼝规范化设计，⽀持新旧应⽤协同化的服务治理与灰度发布

l 保障接⼝安全性、统⼀认证、⾼性能等保障

l 设计为与业务领域⼀致、松散耦合、⽤途单⼀的服务

l 建⽴微服务架构体系与设计思想，识别技术关键点，建⽴分布式技术平台，统
⼀分布式技术标准与规范，降低应⽤开⼈员技术难度，帮助解决分布式环境下
的开发运⾏问题

l 建⽴全⾏级的服务设计模式，形成银⾏分布式应⽤⽣态，助⼒全⾏数字化转型

API
接⼊

微服务
设计

研发效能

运维治理

云部署

微
服
务
架
构

⾃
主
可
控

单元化设计

多活架构

解耦

7*24

服务治理

服
务
编
排

层次化
组件化

全链路
监控

云原⽣
核⼼⾼扩展

保障 弹性伸缩

负载均衡

⾼性能
保障

同城交换
策略
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副本策略

⼀致性
保障

容错设计

连
接
数
突
破



分布式核⼼六⼤设计要点
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• 弹性故障恢复
• 多中⼼多活
• 跨地域容灾

4.�业务连续性

• 双速开发模式
• 全链路研发效能
• 敏态稳态分离

5.�研发效能

• 标准化指标采集与分析
• 多维度监控与告警
• 智能⾃动化运维

6.�分布式运维

• 切分维度
• 分布规则
• 扩容策略
• 容量评估

1.�数据切分策略

3.�服务模型策略

2.�技术架构策略

• 服务粒度
• 落地⼯艺
• 技术封装

• 交易处理策略
• 分布式事务策略

• 扩容策略
• 聚合查询策略
• 灰度发布策略



商业银⾏拥抱云原⽣转型

管
理
理
念

微服务架构

容器技术

公有云 私有云

研发运营⼀体化
（DevOps）

敏捷开发管理

持续交付

技术运营

应⽤设计

安全风险管理

松耦
合应
⽤架
构

敏捷
基础
设施

随着云原⽣架构的普及，市场上对于容器技术的需求越发旺盛，相对IaaS云，容器云能够提供更敏

捷的基础设施，也打通了开发和运维之间的界限。



云原⽣平台能⼒需求

交易服务

数据访问引擎

数据分⽚
1~16

产品服务

单元��1

交易服务

数据访问引擎

数据分⽚
17~32

产品服务

单元��2

交易服务

数据访问引擎

数据分⽚
m~m+15

产品服务

单元��n

接⼊⽹关/单元路由

服务器 存储 ⽹络

运⾏时核⼼组件

服务⽹关 负载均衡

路由服务 消息外呼

注册发现 配置管理

熔断限流 授权认证

消息中⼼ 缓存服务

分布式事务 批量调度

数据访问代理 数据同步

分布式数据库

计算服务 存储服务

⽹络服务 安全服务

流程引擎 ⽇志采集

DevOps

运维平台

AIOps

流量调拨 全链路监控 ⽇志监控

流程管理

统⼀告警 故障定位系统监控

配置管理 灾备管理

代码管理 集成开发 ⾃动构建

单元测试 制品管理

⾃动测试 ⾃动发布 ⾃动部署

故障⾃愈

智能监控 智能预测 根因分析

代码扫描

数据湖

⽤户

接⼊层

应⽤层

数据层

基础层



腾讯云原⽣平台能⼒覆盖

交易服务

数据访问引擎

数据分⽚
1~16

产品服务

单元��1

交易服务

数据访问引擎

数据分⽚
17~32

产品服务

单元��2

交易服务

数据访问引擎

数据分⽚
m~m+15

产品服务

单元��n

接⼊⽹关/单元路由

服务器 存储 ⽹络

运⾏时核⼼组件 DevOps

运维平台

AIOps

流量调拨 全链路监控 ⽇志监控

流程管理

统⼀告警 故障定位系统监控

配置管理 灾备管理

代码管理 集成开发 ⾃动构建

单元测试 制品管理

⾃动测试 ⾃动发布 ⾃动部署

故障⾃愈

智能监控 智能预测 根因分析

代码扫描

数据湖

⽤户

接⼊层

应⽤层

数据层

基础层

微服务治理框架
TSF

消息队列
TDMQ/CKafka

缓存服务
CRedis

分布式数据库
TDSQL/TBase

分布式事务
DTF

数据同步
DB�Bridge

容器平台
TKE

IaaS平台
TCE/TCS

Coding/蓝鲸DevOps平台

蓝鲸运维⼀体化平台

蓝鲸运维⼀体化平台



分布式服务架构下的挑战

1、微服务架构-代码层演化

3、容器-资源层演化

需求爆炸式增长，快速迭代，弹性扩缩的业务场景，对IT架构提出新的挑战

敏捷发布 及时响应业务需求，对于特定⽤户进⾏版本发布
⼩版本灰度迭代，⾦丝雀发布

实时扩缩 基于访问量和请求耗时等业务参数，
进⾏实时弹性扩缩容

平滑过渡 基于微服务的spring�cloud或service�mesh，
可以进⾏跨语⾔，跨系统的和已有业务对话

平台战略 开发的代码或者接⼝，都可以进⾏复⽤，统⼀标准
达到越来越快的效果

2、Devops流⽔线

演进⽅式：⾃上⽽下
蜂窝化代码结构

⾃动化开发运维体系

演进⽅式：⾃下⽽上
蜂窝化计算资源



⾃建分布式平台挑战

⾃建微服务的平台挑战

需要长期的⼤量研发投⼊、时间、资源很⼤，学习成本⾼，影响业务的发展时机。

与云优势结合

按需使⽤的服务

完整的商业产品

持续的技术⽀持

将复杂的组件运维托管给云服务

享受微服务平台的便利

1 组件选择和安装部署

2 线上业务的严格要求

3 复杂的服务治理

• 多种注册发现、分布式配置、
⽇志、开源组件选择

• 软硬件环境适配、选型安装
部署调试、调优

• 安全保障
• ⾼可⽤保障

• 运维监控
• 多组件的资源的保障、
服务扩缩容

• 鉴权限流路由熔断等

• ⽅便的开发接⼊能⼒
• 与调⽤链、容器等集
成的能⼒

4 新⽼技术结合，
统⼀平台难度⼤

• Spring�cloud、Service�
mesh、dubbo等语⾔技术
或旧系统需要兼容
• 竞争对⼿的发展速度

专注于

业务⾃⾝



腾讯云⼀站式分布式平台

• 腾讯⾃研

• 国产化

• 体系完备

• ⼤规模实践

• 性能卓越

• 开放兼容

分布式数据库�TDSQL
⾯向OLTP的分布式数据库，经过腾讯各类核⼼业务10余年⼤规模
产品的验证，包括社交、⾳视频、⽀付等；
具备强⼀致⾼可⽤、分布式⽔平扩展、⾼性能、企业级安全等特
性。

分布式缓存数据库CRedis

分布式消息队列�TDMQ

丰富的数据结构满⾜不同类型的业务场景开发。
⽀持主从热备，提供⾃动容灾切换、数据备份等
全套的数据库服务。

分布式流式数据处理�CKafka

⼀站式研发协作管理平台Coding

⾯向软件研发团队的⼀站式研发协作管理平台，提供
从需求到设计、开发、构建、测试、发布、部署的全
流程协同及研发⼯具⽀撑。

API⽹关

微服务框架TSF
拥抱�Spring�Cloud�、Service�Mesh�微服务框架；
提供⼀站式微服务全⽣命周期管理能⼒；
提供多维度应⽤和服务治理。

⽤于实现完整�API�托管的服务；
包括API�的创建-维护-发布-监控-下线等全⽣命周期的管理。

通过腾讯⾃研核⼼技术保证消息强⼀致⾼可靠；
提供消息队列/发布订阅/消息回溯/延时消息/顺序消
息/消息轨迹等服务。

提供⾼吞吐性能、⾼可扩展性的消息队列服务；
完美兼容�Apache�Kafka�主流版本接⼝；
在性能、扩展性、安全保障、运维等⽅⾯具有超强优势。

容器TCS 基于原⽣�kubernetes提供以容器为核⼼的、⾼度可扩展的⾼性
能容器管理服务。

对象存储CSP/COS
对象存储CSP/COS：⽆⽬录层次结构、⽆数据格式限制，可容纳海量数据且
⽀持HTTP/HTTPS 协议访问的分布式存储服务。



构建端到端DevOps流程体系

l 研发过程等待时间周期长
l 质量得不到保障
l 各个过程独⽴，⽆法跟踪溯源

l 作为核⼼枢纽，打通串联各个产
品，形成⼀体化相辅相成

客户遇到的问题 与其他产品相辅相成 产品给客户带来价值

l 让局部效率转化为全局效率
l 让⾼效交付可以持续
l 让⾼效交付带来业务成功

协同管理

需求管理

持续集成

开发阶段 测试阶段 ⽣产阶段

开发⼈员

开发⼈员

开发⼈员

代码仓库

编译环境

流⽔线

开发测试环境

制品库 测试环境 准⽣产环境 ⽣产环境

运维⼈员

部署发布

⾃动/⼿动测试

测试⼈员

代码检查

5.�提交代码

6.�代码更新
触发任务

7.�检出指定代码
8.�代码构建

9.提交制品
10. 发 布 制
品到测试环
境

编译结果通知开发
⼈员

容器管理平台
⾃动部署环境

容器管理平
台⾃动部署
环境

容器管理
平台⾃动
部署环境

12.⽣产上
线

需求阶段

需求⼈员

1.�需求评审

项⽬经理

4.�任务分
派关联代
码

3.�需求拆分

2.�需求录⼊

11.发布制品到准⽣产环境

代码开发 源码仓库管理 ⾃动化持续集成 ⾃动化代码检测 仓库管理 环境⾃动部署 安装测试 发布上线

⾃动/⼿动测试

度量反馈

测试验证

代码托管

质量门禁



以DevOps推动组织效能升级

研发提速 保证质量 成本可控 合理评价

项⽬管理 过程改进 预算参考 量化评价

业务价值视图 ⽤户体验视图 交付速度视图 ⼯程质量视图 运维保障视图

产品管理
维度

架构管理
维度

需求管理
维度

开发管理
维度

测试管理
维度

运维管理
维度

运营管理
维度

需求主题 CICD主题 开发主题 测试主题 交付主题 项⽬主题

产品类报表 架构类报表 需求类报表 开发类报表 测试类报表 运维类报表

需求响应时效

管理⽬标

数据应⽤

视图

指标

度量元

报表

交付周期

需求规模
……

构建次数

构建成功次数

构建总次数
……

代码⾏数

技术⽀持数

代码（圈）复杂度
……

测试⽤例数

缺陷数

⾃动化测试脚本数
……

⼀次上线成功率
上线时长

……

项⽬类型数量实际
进度偏差

……

产品基础信息表

产品运营情况
……

架构基础信息表

技术资产报表
……

需求状态跟踪表

需求⼯作量报表
……

代码信息报表

持续集成报表
……

缺陷状态分布表

缺陷严重程度表
……

每⽉变更分析表

每⽉故障分析表
……



灰度发布与滚动升级⽅案

25

业务应⽤
集群-V1

微服务⽹关

业务应⽤
集群-V2

流量控制

服务治理 服务监控 服务发布

多版本发布限流、熔断、降级

灰度路由

业务应⽤
集群-V1

微服务⽹关

流量控制

服务治理 服务监控 服务发布

①�V2版本实例增加②�V1版本逐个下线

灰度发布 滚动升级

正常流量 灰度标签 10%->100%90%->0%

业务应⽤
集群-V2



应⽤迁移与改造策略



⽰例：某银⾏应⽤全局整体部署规划

共享能⼒服务中⼼（新建微服务）

⽤户中⼼ 认证中⼼

合约中⼼ 限额中⼼

参数管理 风控中⼼

信⽤评分 外数平台

产品中⼼

……

⽀付中⼼

商户中⼼ 资产交换

权益中⼼ 客户标签

业务应⽤（适配改造）

信贷管理平台 信贷风险预警

统⼀消息发送平台

统⼀代扣

⼩微信贷移动系统 流动性风险

智能客服系统

移动营销平台

业务应⽤（单体微服务改造）

ECIF ⼿机银⾏

新营销平台

⽹贷系统

短信银⾏ 新微信银⾏

新理财系统

统⼀收单

订单中⼼

业务应⽤（边车）

⼆代征信

⾏业应⽤前置

RCS⼈脸

电⼦账户输出

外部数据统⼀接⼊

ESB�Adapter

ESB

API 网关

腾
讯
云TCE

业务应⽤（新建微服务）

开放银⾏

OCR

移动设备管理（重建）

贷款⼩程序后台

加密平台 渠道整合平台 总账 柜⾯系统 核⼼系统 ⼆代⽀付系统

贷记卡 密钥管理 中间业务 ⽹银互联 统⼀⽀付 ...

一

二三 三

五

微
服
务
治
理
/
服
务
注
册
发
现
中
心

业务应⽤（⽆状态）

⾃助设备服务平台

查控平台

⽀票影像系统

财政电⼦化

客户管理管理

四

六



⽰例：应⽤迁移上云标准（⾮业务等级分类）

微服务适配

单体应⽤微服务改造

新建微服务应⽤

单体应⽤⽆状态化改造

单体应⽤边车化改造

AIX类⼩机应⽤下移

• 是否存量系统：是

• 开发框架：SpringCloud。

• 运⾏环境：Linux

• 开发语⾔：Java

• 容灾⽅式：集群

• 交易类型：渠道交易/普通交易

⼀类应⽤

⼆类应⽤

三类应⽤

四类应⽤

五类应⽤

六类应⽤

• 是否存量系统：是

• 开发框架：Spring/Springboot。

• 运⾏环境：Linux

• 开发语⾔：Java

• 容灾⽅式：集群/主备/单机

• 交易类型：渠道交易/普通交易

• 是否存量系统：否

• 开发框架：SpringCloud。

• 运⾏环境：Linux

• 开发语⾔：Java

• 容灾⽅式：集群

• 交易类型：渠道交易/普通交易

• 是否存量系统：是

• 开发框架：

• 运⾏环境：AIX

• 开发语⾔：C/Java

• 容灾⽅式：集群/主备/单机

• 交易类型：核⼼业务类

• 是否存量系统：是

• 开发框架： Spring/Springboot

• 运⾏环境：Linux

• 开发语⾔：Java

• 容灾⽅式：集群/主备

• 交易类型：渠道交易/普通交易

• 是否存量系统：是

• 开发框架： Spring/Springboot

• 运⾏环境：Linux

• 开发语⾔：Java

• 容灾⽅式：单机/主备

• 交易类型：渠道交易/普通交易

已经做了微服务改造

的应⽤

计划新建设开发的应⽤

渠道类业务，⾼并发

的单体应⽤业务

迁移⽅案

不重构，但是有集群

化，双活部署需求的

不重构，需要接⼊服

务治理体系的

⼩机上的应⽤进⾏下移



⼀类应⽤：统⼀微服务开发治理框架

信贷风险预警

微服务A

微服务注册发现中心

微服务B 微服务C

统⼀代扣

微服务C

微服务注册发现中心

微服务D 微服务E

现状总结

1.�孤岛变多个群岛

• 局部应⽤重构进⾏微服务建设。

• 初步的⼩范围内服务治理得以建⽴

2.�服务治理半集中状态

• 交易往往不是停留在单个“群岛内”

• 半集中状态的服务治理⽆法满⾜全局治理要求

3.�其它问题

• 多版本微服务体系带来维护治理问题

• 全链路监控体系，依赖⾃⾝机制⽆法建⽴。

微服务A

TSF 服务注册中心

微服务B 微服务C

微服务C 微服务D 微服务E

通过TSF统⼀基于Spring Cloud和Dubbo的开发框架，

并通过TSF提供�API 级别的服务治理能⼒

⽀持控制台上进⾏配置服务路由、服务限流、服务鉴

权规则在�TSF 控制台上，⽤户可以通过配置、权重标

签的形式进⾏细粒度的流量控制，实现灰度发布、就

近路由、流量限制、访问权限控制等功能。



⼆、三类应⽤：新建/改造业务应⽤微服务化

IT

实

施

⼯

艺

应⽤��������

⼯作流�����
（⽤户操作界⾯及����
跨系统的业务流程）

组合服务��
���

存⼊

新客户?

… 核算

开户建客户

基础服务����
��������

存款 ⽀付

…..

集成构件����
������

�
������数据模型�����

数据及参数

合约管理 账户管理…..

IT实施

应⽤框架����

�����技术平台����

基础设施���硬件、⽹络、安全、云…

交易⽹关

数据库 …�…

分布式
事务管理

应⽤
组件

业务建模

实体模型

流程模型

定制产品样品

产品
构件1

조건条件

条件 条件

条件 조건

产品
构件 2

条件条件

条件 条件

条件 条件

产品
构件3

产品
构件4

产品
构件5

产品
构件6

产品
构件
3

产品
构件
3

产品
构件
3

产品
构件
3

产品
构件
3

产品
构件
3产品

构件7

产品组合的规则定义

对不同顾客的适⽤范围定义

条件允许的值/范围定义

可售产品D样品

可售产品C样品
可售产品B样品

可售产品A样品

产品模型

实体
模型

参数

业务
对象

任务

活动

业务
组件

微
服
务

n 从业务需求和系统实现、端到端完整的、体系化

的分布式系统建设⽅法：

ü 坚持开放平台、分布式架构的技术路线，通过上

云，提⾼系统稳定性与灵活性，架构具有前瞻性

ü 以X86+信创服务器、开源技术为代表的技术体系，

适应国家⽹络安全战略要求，形成⾃主可控的企业

级技术平台

n 业务模型驱动的微服务设计⽅法：新建系统采⽤

微服务架构设计，具有以下优势：

ü 合理的微服务颗粒度划分，有利于组建敏捷开发团

队，加上微服务良好的可复⽤性，能够快速响应新

业务需求

ü 系统升级时，可在不停机的情况下发布新版本

ü 部分服务出现故障时，不影响其他服务的正常运

⾏，提出了系统整体可⽤性

建设⽅法



四类应⽤：暂不做微服务改造的单体应⽤进⾏⽆状态化改造

应⽤程序（主）

业务应⽤逻辑

会话 数据 ⽂件

应⽤程序（备）

业务应⽤逻辑

会话 数据 ⽂件

负载均衡

应⽤程序

业务应⽤逻辑

应⽤程序

业务应⽤逻辑

应⽤程序

业务应⽤逻辑

应⽤程序

业务应⽤逻辑

负载均衡

全局负载均衡

数据库

数据

对象存储

⽂件

缓存
会话

客户端

有状态应⽤ ⽆状态应⽤

问题：

ü 业务流量需要进⾏会话保持

ü 业务连续性难以保障

ü 缺乏横向扩展应对业务洪峰压⼒的能⼒

ü 双活难以实现

ü ROI只有50%

成效：

ü 应⽤⽆需会话保持

ü 应⽤任意扩缩容

ü 跨中⼼⾼可⽤部署

ü 松耦合架构，运维简单

ü ROI可达100%



五类应⽤：单体应⽤迁移上云部署技术⽅案

云上TCE环境

业务应⽤

Mesh

微服务⽹关 VPC-GW

服务注册、
服务订阅

配置下发、
变更推送

注册中⼼

配置中⼼

鉴权组件

业务集群

TSF管控平台

A
P
I
⽹
关 业务应⽤

SDK

负
载
均
衡
器

业务应⽤

Mesh

ü 单体应⽤在不进⾏微服务改造的情况下，接⼊微服务治理体系

ü 单体应⽤与普通微服务应⽤进⾏共同治理。

ü ⾮所有单体应⽤都可以接⼊Servicemesh技术

ü 可以叠加⽆状态话改造

E
S
B

TSF�Mesh对通信协议的⽀持能⼒：

l 七层协议：�⽀持HTTP&grpc&dubbo

协议，包括完整的服务治理能⼒⽀持，

包括服务注册发现、服务鉴权、服务

路由、服务熔断、服务限流

l 四层协议：⽀持tcp协议，由于⽆法

识别私有通信协议内容，服务治理仅

⽀持服务注册发现，TSF提供服务的

⾼可⽤以及监控运维能⼒

适
配
器



六类应⽤：@AIX平台类系统迁移计划

Oracle RAC
@AIX Node1

Oracle RAC
@AIX Node2

应⽤程序@AIX

业务应⽤逻辑

应⽤程序@AIX

业务应⽤逻辑

TDSQL
@Linux

TDSQL
@Linux

应⽤程序@Linux

业务应⽤逻辑

应⽤程序@Linux

业务应⽤逻辑

IBM�Power PC�Server�集群

AIX类系统下移三⼤关键⼯作：

l C语⾔程序在Linux平台重新编译：�如果存在⽆法找到的引⽤包源代码，则需要寻求替代包⽅案。

l 数据库适配：没有⼀个国产数据库能够做到“SQL零改动”，且代码“SQL零改动”不代表运⾏效果不打折扣。必须进⾏在不改业务逻辑下的国产

数据库适配。

l 应⽤⽆状态化改造：没有⼀台独⽴的PC�Server算⼒可以PK⼩机，在保留单体应⽤的前提下，必须进⾏⽆状态化改造，确保可以通过横向扩容

的⽅式达到算⼒的要求。



其它：云上与云下应⽤协同

注：

1. 对于有特殊运⾏环境要求的应⽤系统或者不具备上云条件的应⽤，保持在云下环境部署

2. 对于不具备适配TSF条件的应⽤采⽤平迁上云的⽅式部署到云上环境

注册中⼼

系统
服务
集成
平台
SI

云
下
应
⽤

服务注册与发现

微服务应⽤

微服务⽹关

微服
务A

微服
务B

mesh应⽤

系统A

系统B

系统C

服
务
注
册
与
发
现

TSF服务调⽤

服务调⽤

CLB

CLB

平迁上云应⽤

服务调⽤

Ø 云下应⽤及平迁上云应⽤
需按照系统服务集成平台
规范完成服务录⼊。

Ø 系统服务集成平台需具备
如下基础能⼒：

1. 系统服务集成平台需适
配TSF平台

2. 系统服务集成平台需具
备报⽂格式转换，包括
定长格式报⽂、变长格
式报⽂、8583报⽂等，
⽀持内外格式报⽂转换
能⼒�

3. 系统服务集成平台需⽀
持多种通讯协议，包括
socket，http、grpc、
rpc等常⽤协议

4. 系统服务集成平台需⽀
持消息订阅能⼒

1

2

3服务录⼊
服务录⼊

微服务平台服务调⽤

SI平台服务调⽤

云上

微服
务C



应⽤上云改造中的难点

应⽤迁移与改造
统⼀开发治理框架的执⾏⼒

ISV对统⼀开发框架的接受程度

⾮XC环境向XC环境迁移的兼容性

联合解决⽅案成熟度

PaaS层建设难点

开发框架与主流开源框架兼容性

PaaS层服务跨中⼼⾼可⽤

北向接⼝与开源软件兼容性

IaaS层建设痛点

两地三中⼼，同城双活跨中⼼⾼可⽤

多种硬件资源兼容性

软件采⽤松耦合架构

ü 项⽬整体咨询规划
ü 兼容⾏内主流开源框架
ü 联合解决⽅案充分测试并落地
ü XC架构的充分测试验证

ü 最⼩接⼊代价换来极⼤收益
ü 跨数据中⼼集群，确保业务⽆损
ü 中间件服务⽆缝切换

ü 不绑定特定硬件品牌
ü 功能在不同硬件架构间保持⼀致
ü IaaS,�PaaS分层解耦
ü 单层内组件之间松耦合

困难点 解决之道



数据库资源建设



分布式架构对数据库的要求

l 确保多副本架构下数据强⼀致，避免故障后导致集群数据错乱和
丢失。

数据强⼀致

l 兼容MySQL接⼝和标准开放，技术⼈才通⽤、已有
⽣态复⽤，TDSQL内核TXSQL完全开源。

架构开放性强

l 三权分⽴（安全、审计、管理）：全链路审计；
数据库防⽕墙；透明加密⽀持国密；减少⽤户误
操作/⿊客⼊侵带来的安全风险。

企业级安全性

l 确保99.999%以上⾼可⽤；跨区容灾；同城双活；故障⾃动恢复。
完善的两地三中⼼⽅案保证RPO=0，RTO<40秒；为业务保驾护
航；

⾦融级⾼可⽤

l 线性⽔平扩展，数据库集群的物理资源、性能、还是功能，均提
供良好的扩展性。

l 灵活部署，⼀个数据库集群内，可同时⽀持集中式数据库和分布
式数据库部署，以租户形式进⾏资源使⽤，并提供资源隔离和弹
性伸缩能⼒。

数据库池化能⼒

l 全⽩屏运维操作，包括智能运维（扁鹊DBBrain）、⾃助化运营
管理台（⾚兔）等，帮助DBA快速上⼿。

智能化运维



腾讯TDSQL软件架构

故障迁移
资源调度
容量调度

审计服务

数据迁移

数据校验

数据同步

SQL防⽕墙

服务模块

数据治理

注⼊检测

资源池

存储节点

运营操作 监控平台

⾚兔-运营管理平台

⾼可⽤分析 性能分析 锁的分析 SQL优化 健康诊断

扁鹊-智能DBA平台

SQL优化 健康诊断性能分析 锁的分析 SQL优化 健康诊断

计算节点

读写分离 SQL改写 分布式事务 关联查询关联查询 并行计算 流式引擎并⾏计算 流式引擎

调度系统

物理备份
逻辑备份
数据恢复

备份系统分布式集群集中式集群

虚拟机物理机



⼀种数据库，两种架构

腾讯在⾦融⾏业覆盖最多、核⼼占⽐最⾼

TDSQL�集群架构：同时承载集中式&分布式实例

TDSQL采⽤分布式集群架构，该架构具有较⾼的灵活性，不仅简化了
各个节点之间的通信机制，也简化了对于硬件的需求。

该架构采⽤模块化设计理念，存储组件与计算组件、⾼可⽤容灾组
件、管理组件等解耦，这种设计使得TDSQL的集中式实例、�分布式
实例可以有机的结合在⼀套物理集群中，�实现混合部署。

TDSQL⾼度解耦设计-集中式&分布式⼀体化的根基

• ⼀个分⽚，相当于⼀个集中式数据库实例，即可以理解为�
MySQL/Oracle�主备⾼可⽤架构的单体数据库。
⼤部银⾏业务系统的数据量和交易并发都在集中式数据库的可承
载范围，选择TDSQL集中式实例，业务迁移时⽆需分布式改造。

• 多个分⽚，即组成分布式数据库实例。
分布式数据库实例适⽤于数据量较⼤、交易请求并发较⾼的核⼼
类系统。TDSQL淡化了⽔平拆分的概念，⽆需⽤户⼿动配置分表
逻辑，⽆需⽤户额外部署管理中间件，只需要在建表时指定分表
关键字即可。

集中式实例：⽆需分布式改造

分布式实例：⽆需⼿⼯分表



TDSQL两地三中⼼部署架构

PROXY
服务器

PROXY
服务器

负载均衡 负载均衡

NAS

业务

jdbc

服务器服务器

ZK2

OSS2 SCHE2

CHITU2

ZK3

服务器

ZK1

OSS1
SCHE1 CHITU1同城IDC3

（仲裁区）

负载均衡

数据备份

负载均衡 负载均衡

管控

服务器

ZK1

OSS1

CHITU1

服务器

ZK2

负载均衡

NAS NAS

服务器

ZK3 ZK4

OSS2SCHE2

CHITU2

同城IDC1 同城IDC2

ZK5

业务 业务 业务

jdbc jdbc

数据管理

PROXY PROXY一个GROUPPROXY

跨IDC强同步

PROXY
服务器

PROXY
服务器

PROXY
服务器

PROXY
服务器

M-DB
服务器

S-DB-1
服务器

S-DB-2
服务器

S-DB-3
服务器异步

负载均衡

同集群 数据流 数据备份 服务器

SCHE1

服务器

M-DB
服务器

S-DB-1
服务器

DCN异步同步

异地IDC

根据银⾏银⾏要求，数据库架构满⾜同城主中⼼2台DB服务器，备中⼼2台DB服务器，异地⼀台DB服务器建设要求



应⽤系统接⼊流程

系统分析

部署区域 申请数据库

规格测算

架构选型

业务连续性

• 确认应⽤系统部署

的集群或区域

• TPS

• 数据库QPS

• 数据量

• 分析统计类SQL占⽐

• MySQL兼容性

• 确认集中式架构

或分布式架构

• 确认应⽤系统所需的

业务连续性

• 确认部署架构

• 提交数据库申请

• 确认数据库规格

• CPU&内存

• 磁盘容量



计算及存储资源规划

TDSQL资源池

信创服务器集群 信创服务器集群

Proxy Proxy Proxy

信创服务器

银⾏IDC1 银⾏IDC2 异地机房

TDSQL资源池通过在⾚兔管理平台中纳管信创物理机后，抽象计算

与存储资源形成数据库专⽤资源池。使⽤者可以根据⾃⾝应⽤特征

创建单中⼼或双中⼼和不同副本数量的架构组合。

部署在互联⽹app数据库区域中

的资源池。⽤于为互联⽹app类

应⽤系统提供TDSQL相关能⼒。

部署在邮箱⽹站数据库区域中的资

源池。⽤于为邮箱、⽹站或办公管

理类应⽤系统提供TDSQL相关能⼒。
部署在核⼼系统数据库区域中的资源池。

⽤于为核⼼系统提供TDSQL相关能⼒。

部署在内联app数据库区域

中的资源池。⽤于为对内应

⽤系统提供TDSQL相关能⼒。

部署在外联app数据库区

域中的资源池。⽤于为对

外应⽤系统提供TDSQL相

关能⼒。

数据库
⽹络分区

互联⽹应⽤区

内联应⽤区

核⼼系统区

邮箱⽹站区

对外应⽤区



部署模式选择规则

TDSQL架构套餐 集中式架构 分布式架构

单中心�·�3副本

双中心�·�4副本

两地三中心�·�6副本

业
务
连
续
性
要
求

数据量与并发量要求

对于业务连续性要求不⾼的，对应《信息安全等级保护管理办法》及

银⾏银⾏业务系统分级中的3级系统，建议采⽤单中⼼部署。

Ø�单中⼼3副本�部署原则

Ø�双中⼼4副本�部署原则
对于业务连续性有较⾼要求的，监管有明确要求的，对应《信息安全等级保护

管理办法》及城市联盟业务系统分级中的2级系统，建议采⽤双中⼼部署。

Ø�两地三中⼼6副本�部署原则
对于业务连续性有较⾼要求的及对异地灾备监管有明确要求的，对应《信息安

全等级保护管理办法》及银⾏银⾏业务系统分级中的1级系统，

建议采⽤两地三中⼼部署。

ü�集中式架构�测算原则（并且）

ü�分布式架构�测算原则（或者）

1. 落到数据库的�QPS<=5W，建议采⽤集中式架构。

2.账户数�<=500万，建议采⽤集中式架构。

3.应⽤系统预估�数据⽂件⼤⼩<=2T的，

建议优先采⽤集中式架构。

4.应⽤系统分析统计类SQL居多，对函数依赖较多且应⽤

侧改造困难的场景建议采⽤集中式架构。

说明：

1. 数据⽂件和QPS按年增长率预估对应5年后的值进⾏测算。

2.数据库QPS=应⽤TPS�*�单交易数据库访问次数

1. 落到数据库的�QPS>5W，建议采⽤分布式架构。

单库QPS不超过5W。

2.账户数�>500万，建议优先采⽤分布式架构。

单库不超过500万账户。

3.应⽤系统预估�数据⽂件⼤⼩>2T的，建议优先采⽤

分布式架构。单库不超过2T。



部署实例规格选择

未来5年交易量 未来5年峰值TPS 数据库QPS 确定实例规格

⼆⼋原则计算 单交易数据库
访问频次

未来5年峰值TPS

QPS<=1.2W：8C32G

QPS<=2.5W：16C64G

当前⽇均交易量

未来5年⽇均交易量

未来5年⾼峰TPS

未来5年
数据库峰值QPS

QPS<=6000：4C16G

冗余系数(1-3)

交易量年增长率

QPS<=5W：32C128G

当前数据⽂件⼤⼩ 未来5年数据⼤⼩ 确定磁盘容量

⼤表导⼊mysql测算

或按每1000万数据5G测算

数据量年增长率

未来5年数据量

冗余系数[1.5-2]

磁盘总容量

1. 落到数据库的�QPS>5W，建议采⽤分布式架构。

单库QPS不超过5W。

2.账户数�>500万，建议优先采⽤分布式架构。

单库不超过500万账户。

3.应⽤系统预估�数据⽂件⼤⼩>2T的，

建议优先采⽤分布式架构。单库不超过2T。



基础资源层供给建设



整体云平台软件架构

统⼀管控

操作系统TencentOS

云硬盘CBS

云硬盘快照SnapShot

存储

对象存储COS/CSP

云服务器CVM

弹性伸缩AS

计算

容器服务TKE

私有⽹络VPC

负载均衡CLB

⽹络

域名解析（VPCDNS)

分布式数据库TDSQL数据库 分布式数据库TBase 缓存数据库Redis

消息队列CKAFKA中间件 分布式事务DTF 消息队列TDMQ 微服务TSF

堡垒机BHSaaS
安全

密钥管理系统KMS

云防⽕墙CFW ⽹络⼊侵检测系统NIPS

云加密机CloudHSM 安全运营中⼼SOC

云主机安全CWP 容器安全TCSS

数据安全审计DSAuditSaaS 威胁情报平台TIP

⾼级威胁检测系统INTA Web应⽤防⽕墙WAF

敏捷协同DevSecOps

容灾管理系统DRMS

持续集成 效能度量 代码仓库 制品库 测试管理 可观测&监控报警

基础监控 ⽇志监控 性能监控 告警中⼼

全栈信创�硬件基础设施多芯（鲲鹏、海光）�*��同城双活�� *��异地容灾

云服务OSS 平台OSS ⽀撑组件（ZK/MQ/ES等） ⽀撑母机
(NTP/DNS/YUM等）

稳定合规
IaaS

敏捷
弹性
PaaS

应⽤云化 核⼼ 渠道 ⽀付 信贷 中间业务 其他

国密数据和⽹络加密SDKVPC⽹关（VPCGW)

裸⾦属BMS 云硬盘CFS



整体部署规划：建设开发测试、⽣产环境同城双活+异地容灾云平台

建设开发测试、⽣产环境同城双活+异地容灾云平台

开发测试云平台

专线

备注：当前数据更新至2023.9.5，后续若有变动，以最终沟通确认数据为准

可用区AZ1

区域Region1

节点：N

可用区AZ1
节点：N

区域Region1

可用区AZ1

节点：N

生产环境云平台

可用区AZ2
节点：N

仲裁区
节点：3-20

区域Region2

同城双活 异地容灾

DCI

核
心

渠
道

支
付

信
贷

其
他

异地数据中心同城数据中心 同城数据中心

同城数据中心



云平台物理⽹络区域介绍

• 核⼼⽹络互联区（内⽹核⼼区）：⽤于连接模块内各个区域
• 通⽤服务器区：⽤于部署的通⽤云产品及管控服务器，通⽤云产品按需进⾏建设
• 裸⾦属BMS服务器区：⽤于部署的BMS及⾃定义服务器（如TDSQL，TBDS）
• ⽹络功能虚拟化区：⽤于部署的⽹关服务器
• 带外管理区：连接⽹络设备带外管理⼝和服务器iLO⼝
• 云专线接⼊区：提供云外⽤户访问云上业务的接⼝
• AZ互联接⼊区：提供AZ之间互联的接⼝
• 镜像区：⽤于部署天幕和御界探针服务器
• 外⽹区：⽤于连接互联⽹

外⽹区



云平台⽣产环境物理⽹络架构



整体⽹络规划：开发测试，⽣产双活+异地容灾云平台与⾏⽅各⾃业务区打通

• 开发测试云平台（1region1AZ）通过ECN交换机（加FW）与行方开发测试业务区进行网络联通; 若需要连接其他开发测试AZ需求，可以通过扩容BD交换机（DCI）进行其他AZ连
接；后期若有互联网需求可以通过WC交换机（加FW）进行连接

• 同城双活生产环境云平台（1region2AZ+仲裁区）通过ECN交换机（加FW）与行方生产环境业务区进行网络联通，互联网需求可以通过WC交换机（加FW）进行连接，双活2AZ通
过BD交换机进行互联且分别与仲裁区BDLA互联

• 异地容灾云平台（1region1AZ）通过ECN交换机（加FW）与行方生产环境业务区进行网络联通，互联网需求可以通过WC交换机（加FW）进行连接。

行方生产环境业务区

ECN

PL

WC

ISP

同城双活云平台（+仲裁区）

FW

FW

ECN

PL

WC

ISP

BD

FW

BD

FW

DCI

MAZ SAZ

行方开发测试业务区

ECN

PL

WC

ISP

开发测试云平台

BD

FW

BD

FW

DCI

开发测试 生产环境

BDLA

ECN

PL

WC

BD

FW

FW

MAZ

ISP

异地容灾云平台

仲裁区

外联区 互联网区 运维管理区

云下互联 云下互联 云下互联

云下互联

骨干网



云平台安全建设思路-建设满⾜等保2.0规范的安全框架

智能(A)

防御(P)

战略⽬标

技�
术�
体�
系

管�
理�
体�
系

运�
营�
体�
系

访问控制�边界防护�加解密�加固�

运营(O)

智能流量分析 智能⽂件分析 ⽇志关联分析 安全数据基线 安全⼤脑 威胁情报 知识图谱 机器学习

检测(D) 响应(R)异常检测� 事件检测� 安全监控 响应计划� 事件分析�应急响应

风险管理策略 风险评估 风险处置 资产管理 上线安全检测 事件管理 业务连续性管理 变更管理 ⽇常安全值守

安
全
模
型

安
全
体
系

安
全
价
值�

安全风险⽬标 安全信任⽬标

能
⼒�
⽀
撑

安
全�
保
障

安全物理环境
物理位置选择��物理访问控制��防盗窃和防破坏��防雷击��防⽕��防⽔和防潮�防

静电�温湿度控制�电⼒供应�电磁防护

安全通信⽹络� ⽹络架构� 通信传输�可信验证

⾝份鉴别�访问控制�安全审计�⼊侵防范�恶意代码防范�可信验证� 数据完整性
安全计算环境� 数据保密性� 数据备份恢复�剩余信息保护�个⼈信息保护

安全区域边界� 边界防护�访问控制�⼊侵防范�恶意代码和垃圾邮件防范�安全审计�可信验证

安全管理中⼼� 系统管理� 审计管理�安全管理� 集中管控 安全管理制度

安全管理机构

安全运维管理

安全管理⼈员

安全建设管理

渗透测试

基线核查

风险评估

漏洞扫描

应急响应

应急演练

安全培训

零信任� ⾝份� 鉴别� 权限

安全管理⽬标 安全技术⽬标



等保2.0规范的安全能⼒匹配

⽹����关

LB负载均衡

业务VPC

云WAF防护

⼤禹
DDOS�BGP⾼防

办公⽹VPC

业务DB

前端业务

后端业务 DB层

业务层

云防⽕墙

云防⽕墙

云防⽕墙

ACL
安全组

ACL
安全组

堡垒机

VPN

⽹��关

云镜
�主机安全

数盾
�数据安全

专家服务团队

DDOS防护避免访
问慢、⽆法访问、
被勒索

资产梳理和漏洞修
补，Webshell和恶
意⽂件检测防御

运维⼈员安全接⼊
认证、操作审计、
操作回滚

相关安全服务

御见
态势感知

数据分级、加密、
脱敏、以及数据库
安全审计

御界
流量威胁分析

云防⽕墙（南北向）

云防⽕墙
（东西向）

Internet引流

天幕
⽹络⼊侵防护系统�

安全产品 ⽬前部署模式 是否等保必选

云WAF TCE集成 必选

云镜��主机安全 TCE集成 必选

御界�流量威胁分析 TCE集成 可选

天幕�⽹络⼊侵防护系统 TCE集成 必选

数盾�数据库审计 TCE集成 必选

云堡垒机 TCE集成 必选

安全态势感知 TCE集成 必选

密钥管理服务 TCE集成 可选

威胁情报平台 TCE集成 可选

云防⽕墙 TCE集成 可选

漏洞扫描平台 TCE集成 必选/



⽹络流量视⾓建设

⽤户

防⽕墙

WAF�防⽕墙主机安全

开发运维⼈员

访问策略收敛

WEB服务器业务服务器

VPC

VPNEIP/NATGW/CLB

漏洞扫描

态势感知系统

堡垒机 数据库审计

VPC

数据审计主机安全

数据库数据库服务器业务服务器

VPC

VPCGW VPCGW VPCGW
DFW DFW

漏洞扫描

https

vpn

IPS

天幕

NTA

DDO
S

NTA NTANTA

FW

IPS

天幕

NTA

WAF

云镜

DFW

解密

DATA

https

⼀站式构建⽴体安全防御体系，从互联⽹边界到业务中⼼全数据链路的检测和控制，全⽅位覆盖⽹络和
通讯安全，主机安全，应⽤安全，数据安全。租户根据业务重要程度、业务特点，通过选择不同的安全
防护服务，实现不同强度的安全保护，集中资源优先保护涉及核⼼业务或关键信息资产。



云原⽣⾼可⽤体系建设



业务连续性设计思考

容灾 弹性 灰度

Ø�⽀持同城、异地容灾，RPO=0，RTO很短

• 数据⽔平拆分，分⽚有同城和异地副本，容灾

时⽀持⾃动切主。

• 应⽤流量与数据分⽚⼀致，⽀持⽆脑切换，快

速容灾。

Ø单元化多活，缩⼩故障影响范围

• 业务分散在多个地域、数据中⼼、多个单元，

故障隔离域粒度⾮常⼩

Ø⾃动化容灾平台，⽀持容灾预案和容灾演练

• 对接多产品的容灾切换和恢复操作，⾃动化

• 提供多场景下的⾃动化容灾切换和恢复能⼒

• 应对故障⼿段多，控制灵活，故障切换速度快

Ø提升扩容效率，按单元灵活部署

• 按单元快速扩容，灵活调配流量

Ø提升扩展性，异地多活，理论上⽆限扩展

• 突破数据库瓶颈，不受单库、容量上限限制

• 突破城市瓶颈，异地多活

Ø提升容量预估能⼒，⽀持全链路压测

• 识别压测流量，全链路压测，容量预估

Ø⽀持灰度发布，灵活调拨灰度流量

• 通过⼩规模⽣产流量（UID，单元）充

分验证新版本，及时回切应急，保证新

产品的平滑上线

Ø⽀持蓝绿发布，新⽼调⽤单元隔离

• 新⽼单元调⽤隔离，避免交叉访问兼容

性问题，提升发布效率

架构

Ø⽀持架构演进

• 从单机房->同城->异地>混合云

Ø⽀持异地多活

• 单元化流量收敛，是实现异地多活的

必要条件



业务连续性演进路线

l ⽀持多种容灾架构，兼顾成本和不同容灾能⼒等级诉求

l 云平台和产品跨AZ多活，⽆单点故障

l 数据跨AZ强同步确保关键数据RPO约等于0
l 容灾演练(DRMS)和故障演练(Oscar)能⼒产品化，容灾演练和故障演练例⾏

化、⾃动化，⽇常演练提前发现问题，解除风险，提升业务系统健壮性

l 容灾故障⼀键式切换能⼒，分钟级RTO

l 满⾜监管合规要求

l 提升系统健壮性

l 降低灾备建设成本，提升灾难恢复能⼒

l 演练应急响应机制，减少业务恢复风险，降低误操作风险

同城2AZ

MAZ SAZ

同城2AZ+仲裁区

MAZ SAZ

AAZ

同城3AZ

MAZ SAZ

OAZ

两地三中⼼

备region

MAZ

主region

MAZ SAZ

AAZ/OAZ

优势 价值



TCE产品实现HA机制

ISP�A

ISP�B

WAN

⽹络外连⾼可⽤
负载均衡
⾼可⽤

CLB

CLB

Web前端
⾼可⽤

Web

Web

COS

COS

CBS

CBS

存储⾼可⽤

COS同步

APP及中间件⾼可⽤

APP/中间件
APIGW TDMQ CESCKafka

APP/中间件
APIGW TDMQ CESCKafka

CBS快照

CBS快照

数据库⾼
可⽤

TDSQL

TDSQL

仲裁⽀撑⾼可⽤

Zookeeper

HDFS

ES

etcd

CSP

Zookeeper

HDFS

ES

etcd

CSP

管控⾼可⽤�|�⽹络⾼可⽤�|�计算调度⾼可⽤

Zookeeper
etcd

MAZ

SAZ

仲裁
AZ

标准通⽤架构



第⼀阶段：云平台同城双活建设 – 应⽤视⾓

渠�道�接�⼊�层

负�载�均�衡�服�务

微�服�务�⽹�关（鉴权、路由、限流、熔断）

备1-1

主1-1

公共微服务
群组

账务微服务
群组

历史微服务
群组

备2-1

主2-1 备3-2

备3-2

DB�Proxy

渠�道�接�⼊�层

负�载�均�衡�服�务

微�服�务�⽹�关（鉴权、路由、限流、熔断）

公共微服务
群组

机构柜员
集群

产品定价
集群

账务微服务
群组

存款服务
集群

核算服务
集群

历史微服务
群组

历史查询
集群

DB�Proxy

主3-1备1-3

备1-2

备2-3

备2-2 备3-1

按⽐例进⾏全
局负载流控

机构柜员
集群

产品定价
集群

存款服务
集群

核算服务
集群

历史查询
集群

主中⼼ 备中⼼



第⼀阶段：云平台同城双活建设 – 基础架构视⾓

主中⼼ 备中⼼跨AZ⾼可⽤⽹关

TSF微服务构架
客
户
应
⽤消息队列跨AZ

同步复制

ZKZKZK ZKZKZK

云平台底座

仲裁区

客
户
应
⽤

数据库同城复制
⾃动切换

VIP
关键点

1.原⽣的主备/双活⽀持能⼒

• ⽆需借助 GSLB�即可实现流量切换

• 当客户应⽤⽀持多实例部署时,具有多活能⼒

• 当客户应⽤只⽀持单实例部署时,�业务获得主备能⼒

2.快速的灾备恢复能⼒

• RPO=0,�RTO接近于0的恢复能⼒.

• 减少应⽤不必要的业务切换

• 应⽤对跨 AZ�访问延时不敏感

3.�⾃动化的切换能⼒

• 提供跨AZ容灾能⼒,当某AZ整体出现故障时,�由另⼀AZ完整

接管

• 所有故障切换均⾃动进⾏,基本⽆需⼈⼯⼲预



第⼆阶段：云平台两地三中⼼建设�–�应⽤视⾓

渠�道�接�⼊�层

负�载�均�衡�服�务

微�服�务�⽹�关（鉴权、路由、限流、熔断）

备1-1

主1-1

公共微服务
群组

账务微服务
群组

历史微服务
群组

备2-1

主2-1 备3-2

备3-2

DB�Proxy

渠�道�接�⼊�层

负�载�均�衡�服�务

微�服�务�⽹�关（鉴权、路由、限流、熔断）

公共微服务
群组

机构柜员
集群

产品定价
集群

账务微服务
群组

存款服务
集群

核算服务
集群

历史微服务
群组

历史查询
集群

DB�Proxy

主3-1备1-3

备1-2

备2-3

备2-2 备3-1

按⽐例进⾏全
局负载流控

机构柜员
集群

产品定价
集群

存款服务
集群

核算服务
集群

历史查询
集群

渠�道�接�⼊�层

负�载�均�衡�服�务

微�服�务�⽹�关（鉴权、路由、限流、熔断）

公共微服务
群组

机构柜员
集群

产品定价
集群

账务微服务
群组

存款服务
集群

核算服务
集群

历史微服务
群组

历史查询
集群

DB�Proxy

主3主1

备1

主2

备2 备3

主中⼼ 备中⼼ 异地中⼼



第⼆阶段：云平台两地三中⼼建设�–�基础架构视⾓

Region2

跨AZ⾼可⽤⽹关

TSF微服务构架

客
户
应
⽤消息队列跨AZ

同步复制

ZKZKZK ZKZKZK

云平台底座

仲裁区

客
户
应
⽤

数据库同城复制
⾃动切换

客
户
应
⽤

ZKZKZK

云平台底座
全局服务⾃动切换

GSLB
全局流量分发

数据异地复制
(数据库及其他数据)

Region1

主中⼼ 备中⼼
异地
中⼼

关键点

1.Region�间主备/双活⽀持能⼒

• 需借助 GSLB�实现流量切换

• ⽀持应⽤主备切换能⼒

• 双活⽀持能⼒取决于业务模式及数据库技术

2.Region�间灾备恢复能⼒

• 中间件没有跨 Region�的⾼可⽤能⼒

• RPO�>�0,�RTO�>�0�的恢复能⼒.

3.�Region间⾃动化的切换能⼒

• 提只需要运维⼀套管控平台,平台管控在多 Region�间⾃动

切换.

• 业务的切换依赖Runbook,�需要判断切换条件,�编排切换过

程,�切换后检查所有故障切换均⾃动进⾏,基本⽆需⼈⼯⼲预



THANKS
谢谢观看


