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前  言

  GA/T1717《信息安全技术 网络安全事件通报预警》分为三个部分:
———第1部分:术语;
———第2部分:通报预警流程规范;
———第3部分:数据分类编码与标记标签系统技术规范。
本部分为GA/T1717的第1部分。
本部分按照GB/T1.1—2009给出的规则起草。
本部分由公安部网络安全保卫局提出。
本部分由公安部信息系统安全标准化技术委员会归口。
本部分起草单位:公安部网络安全保卫局、公安部第三研究所、中国科学院软件研究所、太极计算机

股份有限公司、启明星辰信息技术集团股份有限公司、奇安信科技集团股份有限公司、国网网安(北京)
科技有限公司。

本部分主要起草人:杜佳颖、黄小苏、张秀东、吴辰苗、任彬、陈长松、高琪、张超、侯茂强、马闽、李姝、
殷倩、李祉岐。
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引  言

  当前,网络安全形势日趋严峻、安全威胁日趋多样化、漏洞隐患频发多发、安全事件影响日趋深远,
严重危害国家安全、公共安全和民众利益。

网络安全事件通报预警是国家网络安全保障体系的重要环节,是国家法律法规要求的重要工作内

容。为进一步明确网络安全事件通报预警的规范化描述语言体系、工作流程规范、分类编码方法和标记

标签体系,从而规范网络安全事件通报预警工作,切实维护国家关键信息基础设施安全,保障民众利益、
公共安全和国家安全,特制定GA/T1717。

GA/T1717分为三部分,可为网络安全职能部门开展网络安全监测分析、通报预警、应急处置工作

提供依据和参考。第1部分明确了网络安全事件通报预警工作中重点需要的用语及其含义,统一规范

了通报预警工作各方的交互语言;第2部分规范了网络安全事件定级方法、通报流程和预警流程,可有

效提高通报预警工作效率;第3部分规范了网络安全事件通报预警工作中相关数据的分类方法、编码方

法和标记标签体系,可为网络安全通报预警工作的机器化、智能化、数字化开展提供支撑。
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信息安全技术 网络安全事件通报预警
第1部分:术语

1 范围

GA/T1717的本部分规定了网络安全事件通报预警所涉及的术语及其定义。
本部分适用于网络安全事件监测分析、通报预警、调查处置及相关管理和技术研究工作,准确理解

和表达相关概念。

2 一般概念

2.1
攻击者 attacker
故意利用技术性和非技术性安全控制措施的脆弱性,以窃取或损害信息系统和网络,或者损害信息

系统和网络资源对合法用户的可用性的任何人。

2.2
攻击 attack
企图破坏、泄露、篡改、损伤、窃取、未授权访问或未授权使用资产的行为。
[GB/T29246—2017,定义2.3]

2.3
入侵 intrusion
对网络或联网系统的未授权访问,即对信息系统进行有意或无意的未授权访问,包括针对信息系统

的恶意活动或对信息系统内资源的未授权使用。

2.4
网络安全事件 cybersecurityincident
由于自然或者人为以及软硬件本身缺陷或故障的原因,对网络或信息系统造成危害,或对社会造成

负面影响的事件。
[GB/T32924—2016,定义3.4]
注:参考GB/T20986—2007,网络安全事件包括有害程序事件、网络攻击事件、信息破坏事件、信息内容安全事件、

设备设施故障、灾害性事件和其他事件。

3 技术类

3.1
有害程序 malware
恶意程序

被专门设计用来损害或破坏系统,对保密性、完整性或可用性进行攻击的程序。
注:有害程序包括病毒、木马、后门、蠕虫等。

3.2
病毒 virus
在计算机程序中插入破坏计算机功能或者数据,影响计算机使用并能自我复制的一组计算机指令
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或者程序代码。
[GB/T31499—2015,定义3.6]

3.3
蠕虫 worm
通过信息系统或计算机网络进行自身传播,从而造成恶意占用可用资源等损害的有害程序。
注:改写GB/T25069—2010,定义2.1.26。

3.4
特洛伊木马 trojanhorse
伪装成良性应用程序的有害程序。
注:简称木马。

3.5
后门 backdoor
绕过了系统的安全策略,可以对程序、系统进行访问、控制的程序或代码。

3.6
网页后门 webshell
以网页文件形式存在的命令执行环境。

3.7
间谍软件 spyware
从计算机用户收集私人或保密信息的欺骗性软件。

3.8
勒索软件 ransomware
以勒索财物等为目的,通过技术手段阻碍用户正常使用计算机软件、数据等资源的有害程序。

3.9
破坏性程序 destructiveprogram
具有对计算机信息系统的功能或存储、处理及传输的数据进行非授权获取、删除、增加、修改、干扰、

破坏等功能的有害程序。

3.10
恶意IP地址 maliciousIP
蓄意传播病毒、木马等有害程序,或在网络攻击活动中使用的IP地址。

3.11
恶意域名 maliciousdomainname
蓄意传播有害内容、有害程序,或在网络攻击活动中使用的域名。

3.12
隐患 potentialhazard
在网络空间环境下的技术、管理等方面存在的潜在危害。

3.13
漏洞 vulnerability
计算机信息系统在需求、设计、实现、配置、运行等过程中,有意或无意产生的缺陷。这些缺陷以不

同形式存在于计算机信息系统的各个层次和环节之中,一旦被恶意主体所利用,就会对计算机信息系统

的安全造成损害,从而影响计算机信息系统的正常运行。
[GB/T28458—2012,定义3.2]

3.14
漏洞等级 vulnerabilitylevel
根据漏洞的影响对象、影响范围、利用难度、造成的后果等要素划分的危害级别。一般分为高危、中
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危和低危漏洞。

3.15
通用型漏洞 universalvulnerability
通用软硬件的漏洞。

3.16
事件型漏洞 incidentvulnerability
不具有通用性,对特定信息系统或网络构成安全威胁的漏洞。

3.17
扫描 scan
对网络上的网络设备、主机和应用进行鉴识的过程,是进行网络安全评估或实施网络攻击的前提

之一。
注:改写GB/T25069—2010,定义2.2.1.109。

3.18
嗅探 sniff
通过程序或设备捕获网络中的信息。
注:改写GB/T25069—2010,定义2.2.1.120。

3.19
渗透 penetration
绕过信息系统安全机制的未授权行为。

3.20
暴力破解 bruteforce
针对密码或身份认证等进行穷举尝试,试图破解加密信息,突破认证方式的方法。

3.21
僵尸网络 botnet
被攻击者集中控制的大量主机或网络设备,可被用于发动大规模恶意活动,如分布式拒绝服务攻

击等。

3.22
攻击模式 attackpattern
针对应用程序或系统的攻击方法的抽象。
注:例如SQL注入攻击、中间人攻击、会话劫持等。

3.23
漏洞利用 vulnerabilityexploit
通过漏洞试图获取系统权限、数据资源的技术或代码,通常采用脚本形式。

3.24
注入 injection
将一些包含指令的数据发送到解释程序中,使得解释程序将收到的数据转换为指令执行,导致数据

破坏、泄露,权限绕过等。

3.25
SQL注入 SQLinjection;structuredquerylanguage(SQL)injection
通过将一些恶意的SQL命令作为参数传递到应用程序中,欺骗数据库执行恶意命令的攻击方式,

可导致数据窃取、更改、删除等后果。

3.26
跨站脚本攻击 cross-sitescriptingattack
攻击者通过向目标网站注入恶意代码,从而对此网站的用户发起攻击的攻击行为。可造成Cookie
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资料窃取、会话劫持、钓鱼欺骗等后果。

3.27
命令执行攻击 commandexecutionattack
命令注入

利用应用程序中对用户提交数据验证不足的缺陷,通过构造特殊命令字符串,提交到系统shell中

执行。

3.28
代码执行攻击 codeexecutionattack
代码注入

利用应用程序缺乏输入、输出数据验证的缺陷,通过构造恶意代码,提交应用程序中执行。

3.29
URL跳转攻击 URLjumpattack;UniformResourceLocator(URL)jumpattack
URL重定向攻击

利用应用程序未对传入的URL变量进行检查的缺陷,构造恶意URL,诱导用户跳转到恶意网站。

3.30
缓冲区溢出攻击 bufferoverflowattack
向缓冲区内填充数据超过缓冲区本身的容量,导致数据溢出到被分配空间之外的内存空间,使得溢

出的数据覆盖了其他内存空间数据的攻击方式。

3.31
目录遍历攻击 directorytraversalattack
利用服务端安全认证缺失等缺陷,使得服务端文件操作接口执行了遍历目录的恶意代码,访问受限

制的目录。

3.32
文件包含攻击 fileincludeattack
利用系统对用户可控参数过滤不严的缺陷,将构造的代码传递给包含函数的行为。
注:可导致信息泄露、执行任意代码等。

3.33
文件上传攻击 fileuploadattack
利用应用程序对上传文件过滤不严的缺陷,上传应用程序定义类型范围之外的文件到服务端。
注:例如上传一个网页后门(webshell)到具有执行脚本权限的目录中。

3.34
文件下载攻击 filedownloadattack
利用应用程序对可下载的文件缺乏限制的缺陷,查看或下载任意文件。
注:例如系统配置文件、敏感文件等。

3.35
拒绝服务 DenialofService;DoS
阻止对系统资源的授权访问或延迟系统的运行和功能,并导致授权用户可用性降低的行为。

3.36
分布式拒绝服务攻击 DDoSattack;DistributedDenialofService(DDoS)attack
将大量主机或网络设备联合起来作为攻击平台,对一个或多个目标发起的拒绝服务攻击。

3.37
泛洪攻击 floodingattack
洪水攻击
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向目标主机发送大量无用数据报文,造成目标主机无法提供正常服务的网络攻击。

3.38
跨站请求伪造 cross-siterequestforgery
利用浏览器能保存会话cookie等凭证,并会自动发送的特点,攻击者以受害者名义伪造请求并发

送给受攻击的网页,能以受害者的身份和权限执行一些特殊敏感的操作。

3.39
劫持 hijack
通过拦截或篡改信息,造成用户不能访问目标或访问虚假、伪造信息的攻击方式。
注:例如会话劫持、浏览器劫持、域名劫持、流量劫持等。

3.40
域名劫持 DNShijack;DomainNameSystem(DNS)hijack
通过篡改域名解析记录或拦截域名解析请求等方式,造成用户访问虚假网站或不能访问特定网站

的行为。

3.41
网页篡改 Webtamper
对网站展示的页面内容进行非授权的增加、修改、删除、变造等的行为。

3.42
网络钓鱼 phishing
通过在电子通信中伪装成可信赖的实体来尝试获取隐私或保密信息的欺诈性过程。

3.43
社会工程学攻击 socialengineeringattack
以心理学等社会科学为主要手段收集信息、情报的方法。
注:例如目标刻画、钓鱼欺骗、伪装假冒等。

3.44
网络资产 cyberasset
计算机系统和网络中使用的软硬件、数据和服务。

3.45
设备指纹 devicefingerprint
在网络中能够唯一识别出设备的独特的数字特征或标识。

3.46
网络流量 networktraffic
在网络中传输的数据包的集合。

3.47
日志 log
计算机设备或软件系统的运行记录。
注:包括系统日志、网络日志等。

3.48
系统日志 systemlog
由操作系统、应用程序自身生成,记录系统运行情况的日志。

3.49
网络日志 networklog
由网络流量中提取的元数据信息生成,记录网络状态、活动、行为等的日志。
注:元数据信息是指五元组、七元组等信息。
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3.50
审计日志 auditlog
为了发现违规、异常等情况,记录特定行为的日志。
注:例如登录、注销、修改、删除等行为。

3.51
通联日志 communicationlog
记录网络会话而生成的日志。
注:通常包括时间、源IP地址、源端口、目的IP地址、目的端口和传输层协议等。

3.52
管理端口远程连接日志 managementportremoteconnectionlog
通过网络对管理端口进行访问而生成的日志。
注:主要指远程桌面、SSH、Telnet和FTP等产生的日志。

4 业务类

4.1
网络安全保护目标 targetofcybersecurityprotection
涉及国家安全、社会秩序、公共利益及公民、法人和其他组织的合法权益的计算机系统、网络和

数据。

4.2
重要信息系统 criticalinformationsystem
关系国家安全、经济命脉、社会稳定的信息系统。
[GB/T31495.2—2015,定义3.2]

4.3
重要数据 criticaldata
重要信息系统中存储、交换、传输、处理的数据,以及与国家安全、社会秩序、公共利益密切相关的

数据。

4.4
有害程序事件 malwareincident
蓄意制造、传播有害程序,或是因受到有害程序的影响而导致的网络安全事件。

4.5
网络攻击事件 cyberattackincident
利用信息系统或网络的配置缺陷、协议缺陷、程序缺陷或使用暴力攻击对信息系统或网络实施攻

击,并造成系统异常或对系统当前运行造成潜在危害的网络安全事件。

4.6
信息破坏事件 informationdestroyincident
通过网络或其他技术手段,造成信息系统或网络中的信息被篡改、假冒、泄漏、窃取等而导致的网络

安全事件。

4.7
信息内容安全事件 informationcontentsecurityincident
利用信息网络发布、传播危害国家安全、社会稳定和公共利益内容的网络安全事件。

4.8
设备设施故障事件 cyberfacilityfaultincident
由于信息系统和网络自身故障或外围保障设施故障而导致的网络安全事件,以及人为的使用非技
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术手段有意或无意的造成系统破坏而导致的网络安全事件。

4.9
灾害性事件 disasterincident
由于不可抗力对信息系统或网络造成物理破坏而导致的网络安全事件。

4.10
威胁 threat
可能对系统或组织造成经济损失、负面影响等损害的风险来源。
注:改写GB/T29246—2017,定义2.83。

4.11
威胁信息 threatinformation
与威胁相关的,人、地、物、事、组织等信息,可描述现有或可能出现的威胁,从而实现对威胁的响应

和预防。
注:改写GB/T36643—2018,定义3.3。

4.12
预警 warning
针对即将发生或正在发生的网络安全事件或威胁,提前或及时发出的安全警示。
[GB/T32924—2016,定义3.5]

4.13
通报 notification
为及时发现网络安全保护目标的风险和隐患,妥善处置网络安全事件而开展的重要工作。
注:通报是国家网络与信息安全信息通报工作的重要组成部分。

4.14
处置 disposal
根据网络安全事件的类型和级别,由公安机关等执法部门依法开展的监督管理、执法检查和侦查调

查等工作。

4.15
网络安全态势感知 cyberspacesituationawareness
在大规模网络环境中,对引起网络安全态势发生变化的所有要素按照一定规则进行感知和收集,获

得网络的整体安全状况及应对措施,对网络安全状况的发展趋势进行预测的过程。
注:网络安全态势感知的目的是及时发现重大网络安全事件,精准防护关键信息基础设施,精确打击网络违法犯罪

活动。

4.16
追踪溯源 traceability
根据证据重现网络攻击事件,包括攻击组织、方式、路径、资源等,并挖掘网络攻击活动有关的人、

地、事、物、组织等的过程。

4.17
审计踪迹 audittrail
按事件顺序检查、审查、检验其运行环境及相关事件活动的过程。主要用于实现重现事件、评估损

失、检测系统产生的问题区域、提供有效的应急灾难恢复、防止系统故障或使用不当等方面。
[GB/T25069—2010,定义2.2.1.103]
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