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前  言

  GA/T1717《信息安全技术 网络安全事件通报预警》分为三个部分:
———第1部分:术语;
———第2部分:通报预警流程规范;
———第3部分:数据分类编码与标记标签系统技术规范。
本部分为GA/T1717的第3部分。
本部分按照GB/T1.1—2009给出的规则起草。
本部分由公安部网络安全保卫局提出。
本部分由公安部信息系统安全标准化技术委员会归口。
本部分起草单位:公安部网络安全保卫局、中国科学院软件研究所、公安部第三研究所。
本部分主要起草人:黄小苏、张秀东、吴辰苗、任彬、张海霞、黄克振、刘玉岭、贾文卓、陶源。
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信息安全技术 网络安全事件通报预警
第3部分:数据分类编码与
标记标签体系技术规范

1 范围

GA/T1717的本部分规定了网络安全事件通报预警工作中网络安全数据的分类方法、编码方法和

标记标签体系。
本部分适用于网络安全职能部门开展网络安全监测分析、通报预警、应急处置工作。

2 规范性引用文件

下列文件对于本文件的引用是必不可少的。凡是注日期的引用文件,仅注日期的版本适用于本文

件。凡是不注日期的引用文件,其最新版本(包括所有的修改单)适用于本文件。

GB/T4754 国民经济行业分类

GB11714 全国组织机构代码编制规则

GB/T25069 信息安全技术 术语

GB32100 法人和其他组织统一社会信用代码编码规则

GA/T1717.1 信息安全技术 网络安全事件通报预警 第1部分:术语

3 术语和定义

GB/T25069和GA/T1717.1界定的以及下列术语和定义适用于本文件。
3.1 

网络安全数据分类 cybersecuritydataclassification
根据网络安全数据的属性或特征,将其按照一定的原则和方法进行区分和归类,并建立起一定的分

类体系和排列顺序,以便更好地管理和使用数据的过程。

3.2 
网络安全数据编码 cybersecuritydatacoding
在分类的基础上,给网络安全数据赋予具有一定规律性、计算机容易识别与处理的符号。

3.3 
事权单位 responsibleorganization
提供网络安全数据并从业务上对数据内容负责的单位。

3.4 
数据标记标签 datalabel
网络安全数据自身属性内含的,或经由一定分析计算标记的,用于对数据或数据所描述对象进行概

括性、抽象性描述的具有一定动态性和时效性的文本型数据。

4 制定原则

网络安全数据分类方法制定原则如下:
1
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a) 稳定性。应以数据最稳定的特征和属性为依据;

b) 唯一性。保证每一个网络安全数据编码对象仅有唯一的编码;

c) 可扩性。应留有足够的备用码和标记标签,支持必要的修订和补充。

5 网络安全数据分类方法

5.1 网络安全数据要素分类

网络安全数据要素分类见表1。

表1 网络安全数据要素分类

代码 名称 说明

1 人
以人为主体进行描述的网络安全数据要素,包括个人和组织,其中组织指按照一定宗旨和系统建

立起来的在网络空间内进行活动的团体

2 物
以物为主体进行描述的网络安全数据要素,包括特定情况下针对不同情况涵盖不同的内容,包括

资产、威胁、脆弱性、风险等

3 地 以地点为主体进行描述的网络安全数据要素,如国家、地区、省、市、县

4 事 以网络安全事件为主体进行描述的网络安全数据要素

5.2 网络安全数据类别分类

网络安全数据类别分类见表2。

表2 网络安全数据类别分类

代码 名称 说明

1 基本信息 对主体和主体行为的基本要素进行描述,包括ID信息、日志信息

2 关系信息 对主体在网络安全活动中与主体主要关系进行描述

3 活动信息 对主体参与的各种网络安全活动进行描述

4 图片影像信息 与主体有关的以图片、音频或影像的格式存储的网络安全数据

5 文档资料信息 与主体相关的文字档案信息

5.3 网络安全数据活动特征分类

网络安全数据活动特征分类见表3。

表3 网络安全数据活动特征分类

代码 名称 说明

1 网络空间基本活动
登录、发表观点、关注、浏览、转发等网络空间的数据记录,以及生成日志、使用工具等

价值性活动

2
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表3(续)

代码 名称 说明

2 网络安全活动 安全扫描、漏洞利用、攻击工具下载等网络安全相关的活动记录

3 实名活动 主体以实名进行的各类活动

4 非实名活动 主体以网络ID等未实名认证的虚拟标识进行的各类活动

5.4 网络安全数据属性分类

网络安全数据属性分类见表4。

表4 网络安全数据属性分类

代码 名称 说明

1 基础信息 IP基础信息、域名基础信息等社会公共主体可以提供的数据

2 资源信息

端口服务资源信息、黑客档案资源信息、网站/设备指纹资源信息、木马特征资源信息、病毒

特征资源、漏洞资源信息、钓鱼网站资源信息、违法网站资源信息等用于辅助网络安全监测

分析、通报预警、应急处置的数据

3 业务信息
案(事)件信息、情报数据业务信息、通报预警业务信息、应急处置业务信息等网络安全防

护、通报、预警和处置过程中产生的过程性或结果性数据

6 网络安全数据分类编码方法

6.1 编码方法

采用线分类法和面分类法混合编码的方法。

6.2 编码组成

由英文字母、阿拉伯数字和破折号组成。

6.3 线分类法编码规则

以线分类法构建左第1~45位:

a) 第1~2位用英文字母“CS”表示该编码为网络安全数据编码;

b) 第3位为破折号;

c) 第4~21位由阿拉伯数字和英文字母组成,表示网络安全数据的事权单位,应根据不同情况分

别符合GB11714、GB32100和GA/T380的规定,其中,不足18位时以前补零方式补齐;

d) 第22位为破折号;

e) 第23~45位由英文字母、阿拉伯数字和破折号组成,表示网络安全数据的所属目录编码,具体

编码规则见6.4和附录A,网络安全数据目录编码参见附录B中的表B.1。

6.4 面分类法编码规则

以面分类法构建左起第23~45位:

a) 第23~27位由英文字母和阿拉伯数字表示网络安全数据的行业门类代码,应符合GB/T4754
3
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的规定;

b) 第28位为破折号;

c) 第29位阿拉伯数字表示该网络安全数据的属性代码,应符合5.4的规定;

d) 第29~31位阿拉伯数字和字母表示该网络安全数据的网络安全业务代码,其中,不足3位时

以前补零方式补齐;

e) 第32位阿拉伯数字表示网络安全数据的类别代码,应符合5.2的规定;

f) 第33位阿拉伯数字表示网络安全数据的要素代码,应符合5.1的规定;

g) 第34位阿拉伯数字表示网络安全数据的活动特征代码,应符合5.3的规定;

h) 第35位为破折号;

i) 第36~45位为预留位,可根据具体分类特征进行扩展分类。

7 网络安全数据标记标签

7.1 网络安全数据标记标签类别

网络安全数据标记标签分类包括:

a) 网络安全类目标签:
根据第5章所标识的数据所属多个分类所显示的标签称为网络安全类目标签。网络安全数据

分类通常为多级,类目标签带有级别属性,如:使用分类树一级分类为数据打标签,标签便是一

级类目标签;

b) 威胁攻击属性标签:
由数据记录的具体属性字段直观显示的标签,如后门控制事件发生省、攻击者的性别、安全隐

患事件的级别等。属性标签无须增加标签字段进行标识,需要时可从数据属性直接抽取;

c) 威胁攻击统计标签:
不能由数据记录的具体属性字段显示,而需要运用一定的统计分析手段处理所得的概括性、抽
象性或聚类标签,如:为某攻击者描述数据所打的“青年”“中年”标签,为某钓鱼网站数据所打

的影响范围标签等;

d) 关联/关系标签:
在网络要素间直接关系、间接关系以及多维度关联关系的基础上,采用一定的关联关系计算方

法生成的,标示某数据网络安全威胁攻击的标签,如:利用深度学习算法为网络安全事件数据

所打的准确性标签,利用关联分析算法为IP标记的是否恶意或者与某类事件关联度标签等;

e) 场景标签:
标示某网络威胁攻击数据所关联某项事务、某种场景、某种专项等的标签,例如:2019两会、通
报预警业务、净网行动等;

f) 组合标签:
若干子标签进行组合而标记出的网络威胁攻击的标签,如:北京市受菜刀后门影响极大的教育

类网站、极大可能为某北美地区黑客组织用于实施僵尸控制的网络资源等;

g) 自定义标签:
网络威胁攻击数据使用者根据监测发现、分析研判、通报处置、追踪溯源等业务应用需要而标

记出的网络威胁攻击的标签。

7.2 网络安全数据标记标签样例

标记标签样例参见附录C。

4

GA/T1717.3—2020



附 录 A
(规范性附录)
分类编码规则

A.1 分类编码规则

网络安全数据编码中的第23~45位是网络安全数据所属目录编号,包括行业门类、网络安全业务、
要素、类别、活动特征和属性共六段,以面分类法构建编码,标识网络安全数据的一个分类维度,全部分

类维度构建唯一的网络安全数据所属目录编号;其中,六段编码不可同时全为零。
网络安全数据编码中的第29~34位表示属性、业务、类别、要素、活动特征五个维度构成的类别编

码,标识网络安全数据目录的分类,亦采用面分类法编码。根据第5章的规定,从四个维度对数据进行

多维分类,构成彼此互无树型隶属关系的面,每个面都包含一组细目。将单个面中的细目与其他面的细

目组合构成复合细目形态的分类对象编码。
网络安全分类编码中的第36~45位为预留编码,适用于活动特征的进一步细分。

A.2 网络安全数据分类编码

网络安全数据编号结构为“CS—××××××××××××××××××(网络安全数据事权单

位机构代码,事权单位为公安机关则按照GA/T380填写;事权单位为非公安机关则填写18位全国组

织机构代码或全国统一信用代码,前补0)-×××××—××××××—×××××××××(网络安

全数据所属目录编号)”。
示例:

其中,网络安全数据所属目录编号S9223—200512-001001000具体含义如下:

a) S9223表示该网络安全数据的行业门类代码,依据 GB/T4754的规定为“公共安全管理机

构”;

b) 200532表示该网络安全数据的分类代码,第1位代码“2”表示网络安全数据属性分类“资源

数据”;第2~4位“005”表示网络安全业务代码,具体为“通报业务”;第5位代码“3”代表网

络安全数据类别“活动信息”;第6位代码“2”网络安全数据活动特征分类中的“网络安全活

动”;

c) 001001000表示网络安全活动类别的具体分类,有害程序事件-僵尸控制,最后3位“000”为补

全位。

A.3 网络安全业务代码

网络安全业务代码见表A.1。
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表 A.1 网络安全业务代码

代码 名称

001 等级保护业务

002 CII保护业务

003 监测发现业务

004 分析研判业务

005 通报业务

006 预警业务

007 应急处置业务

008 攻防演习业务

009 重大活动安保业务

010 情报业务

011 事件调查业务

012 案件侦查业务

013 互联网监管

014 网络安全专项

6
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附 录 C
(资料性附录)
标记标签样例

标记标签样例参见表C.1。

表 C.1 标记标签样例

标签类别 标签样例

网络安全类目标签

资源(一级)、原始(一级)、知识(一级)、业务(一级);

原始-网络流量(二级)、资源-网络日志(二级)、资源-网络安全事件(二级)、业务-信息通报

(二级);

资源-网络安全事件-网络攻击事件-后门控制事件-后门回连(五级)

威胁攻击属性标签 广东省、北京市、上海市等;男、女

威胁攻击统计标签
中年、青年、少年;境外、境内;华北、华东、华南等;危害高、危害低等;影响范围一般、极
广等

关联/关系标签
事件角色关系:仿冒钓鱼受害人、网站承载IP、后门控制端、僵尸C&C、域名注册关系等;

攻击组织关系:事件发起组织、发起嫌疑人、反华势力组织、协作关系等

场景标签 两会、奥运会、十九大、一带一路、金砖会议等

组合标签 北京市反攻黑客发起对保护目标的攻击;黑客爱好者对网站控制尝试
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