
 

 

 

 

 

 

Security Day 构建增强云端环境指导手册 

（一） 
 

2021 年 3 月 12 日 

  



 

Table of Contents 

一、实验拓扑 .......................................................................................................................................... 3 

二、实验准备 .......................................................................................................................................... 4 

1、创建实验 VPC ............................................................................................................................................ 4 
1.1、创建 VPC ......................................................................................................................................................................... 4 
1.2、创建防火墙子网和公共服务器子网 ....................................................................................................................... 5 
1.3、创建 Internet Gateway 并关联到 VPC .................................................................................................................... 8 

2、创建应用服务器 ........................................................................................................................................ 9 
2.1、创建 Amazon Linux 2 EC2 服务器 ........................................................................................................................... 9 
2.2、修改 Key Pair 权限（Mac 或 Linux 系统） ......................................................................................................... 11 

3、创建网络防火墙 ..................................................................................................................................... 12 

4、设置路由 .................................................................................................................................................. 13 
4.1、创建 ingress route table ........................................................................................................................................... 13 
4.2、创建网络防火墙路由表 ............................................................................................................................................ 13 
4.3、创建服务器子网路由表 ............................................................................................................................................ 13 

三、实验步骤 ....................................................................................................................................... 14 

3.1、验证连通性 .......................................................................................................................................... 14 

3.2、实验一、无状态规则组，拒绝 ssh 访问目标服务器。 .............................................................. 14 

3.3、实验二、有状态规则验证，允许远端 ssh 到目标服务器 .......................................................... 17 

3.4、实验三、域名过滤，禁止目标服务器主动访问 amazon.com 后缀的网站。 ....................... 21 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

一、实验拓扑 
实验采用单 AZ 分布式部署模式 

 
 

 

 

 

 

 

 

 

 



 

 

 

二、实验准备 

1、创建实验 VPC 

1.1、创建 VPC 

 
 

 
 



 
其余保留为默认，点击创建 VPC。 

1.2、创建防火墙子网和公共服务器子网 

 
 

 
 



 



 
 

 完成创建后，修改服务器子网为 public 子网 

 
 



 
  

1.3、创建 Internet Gateway 并关联到 VPC 

 
 

 



完成创建后，附加到 VPC 

 
 

 
   

2、创建应用服务器 

2.1、创建 Amazon Linux 2 EC2 服务器 

 
 



 
 

 
 

选择 szsd-vpc 和 svr 子网，其他保持默认 

 
 

存储保持默认，点击下一步。 

增加标签，方便后续使用和管理。点击下一步。 

 

 



 
 

点击启动，进入密钥对选择或创建界面，此处选择新建，下载保存后，启动实例。 

 
 

预计一分钟后，实例会完成创建并完成 2 阶段的健康检查后，进入可使用状态。

可继续进行下面的实验。 

 

2.2、修改 Key Pair 权限（Mac 或 Linux 系统） 

 chmod 400 szsd-key.pem 

   

 

 



3、创建网络防火墙 
 回到 VPC 控制台，创建 Network Firewall 

 

 



 
防火墙创建预计需要 1-2 分钟完成。完成后，记录防火墙的 endpoint。 

4、设置路由 

4.1、创建 ingress route table 

 添加路由 192.168.1.0/24 vpce-id#(上一步记录的防火墙 endpoint) 

 
4.2、创建网络防火墙路由表 

 关联防火墙子网 

 添加路由 0.0.0.0/0 internet gateway 

 
4.3、创建服务器子网路由表 

 关联服务器子网 

 添加路由 0.0.0.0/0 vpce-id#（同 5.1） 

 
 



 

三、实验步骤 
实验内容： 

1. 实验一、无状态规则验证，拒绝 ssh 到目标服务器 

2. 实验二、有状态规则验证，允许远端 ssh 到目标服务器 

3. 实验三、域名过滤验证，过滤目标服务器主动访问 amazon.com 流量 

  

3.1、验证连通性 
 开始之前通过本地电脑，ssh 访问应用服务器 

  ssh -i szsd.pem ec2-user@public-ip 

  

Linux/Mac 参考如下链接 ssh 访问 EC2

 https://aws.amazon.com/cn/premiumsupport/knowledge-center/new-user-

accounts-linux-instance/ 

Windows 参考如下链接 ssh 访问 EC2

 https://docs.aws.amazon.com/zh_cn/AWSEC2/latest/UserGuide/putty.html  

3.2、实验一、无状态规则组，拒绝 ssh 访问目标服务器。 
进入防火墙策略控制台，双击进入 szsd-policy 

 

 
 

https://aws.amazon.com/cn/premiumsupport/knowledge-center/new-user-accounts-linux-instance/
https://aws.amazon.com/cn/premiumsupport/knowledge-center/new-user-accounts-linux-instance/
https://docs.aws.amazon.com/zh_cn/AWSEC2/latest/UserGuide/putty.html


 
 

 
 



 
 

 

 
 

再次通过本地机器 ssh 到远端服务器进行验证。 

  ssh -i szsd.pem ec2-user@public-ip 

无法访问。 



 

3.3、实验二、有状态规则验证，允许远端 ssh 到目标服务器 
修改无状态规则组，针对 22 端口规则的动作为转发到有状态规则组。 

由于窗口大小，可能无法直接查看到编辑规则按钮，向下浏览页面即可找到。 

 
 

 
 



 
创建有状态规则组 

 
 

 
 



 
 

 



将创建的有状态规则组与 szsd-policy 关联。双击进入 szsd-policy。 

 
 

 
 

 



再次在本地客户段进行验证测试: ssh -i szsd.pem ec2-user@public-ip 

 

结果可以正常访问目标服务器。为了下一个实验，此处多进行一步操作，在目标服务器上

输入 wget https://www.amazon.com 或 curl https://www.amazon.com 

有正常返回结果。 

 

3.4、实验三、域名过滤，禁止目标服务器主动访问 amazon.com 后缀的网站。 
创建一个新的有状态规则组 

 

 

https://www.amazon.com/
https://www.amazon.com/


将有状态规则组，关联到 szsd-policy。 

 
 

 
 

 



再次在本地客户段进行验证测试， 重新 ssh -i szsd.pem ec2-user@public-ip 后，

再输入 wget https://www.amazon.com 或 curl https://www.amazon.com 进行验证，发现

无法访问。 
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