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2021 Security Day
探测与防护控制
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云上的威胁：MITRE ATT&CK –Metrix

以下是代表面向云技术的MITRE attack & ck®矩阵的战术和技术。该矩阵包含
AWS平台的信息。
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OWASP Top 10
OWASP Top 10是一个针对开发人员和web应用安全的标准文档。它代表了关于web应用程序最关键的安全风险的广泛共识。
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将不受信任的数据作为命令或查询的一部分发送到解析器时，会产生诸如SQL注入、NoSQL注入、OS 注入和LDAP注入的注入缺陷。攻击者的恶意数据可以诱
使解析器在没有适当授权的情况下执行非预期命令或访问数据。

通常，通过错误使用应用程序的身份认证和会话管理功能，攻击者能够破译密码、密钥或会话令牌，或者利用其它开发缺陷来暂时性或永久性冒充其他用户的
身份。

许多Web应用程序和API都无法正确保护敏感数据，例如：财务数据、医疗数据和PII数据。攻击者可以通过窃取或修改未加密的数据来实施信用卡诈骗、身份
盗窃或其他犯罪行为。未加密的敏感数据容易受到破坏，因此，我们需要对敏感数据加密，这些数据包括：传输过程中的数据、存储的数据以及浏览器的交
互数据。

许多较早的或配置错误的XML处理器评估了XML文件中的外部实体引用。攻击者可以利用外部实体窃 取使用URI文件处理器的内部文件和共享文件、监听内部
扫描端口、执行远程代码和实施拒绝服务攻击。

未对通过身份验证的用户实施恰当的访问控制。攻击者可以利用这些缺陷访问未经授权的功能或数据，例如：访问其他用户的帐户、查看敏感文件、修改其他
用户的数据、更改访问权限等。

安全配置错误是最常见的安全问题，这通常是由于不安全的默认配置、不完整的临时配置、开源云存储、错误的 HTTP 标头配置以及包含敏感信息的详细错误
信息所造成的。因此，我们不仅需要对所有的操作系统、框架、库和应用程序进行安全配置，而且必须及时修补和升级它们。

当应用程序的新网页中包含不受信任的、未经恰当验证或转义的数据时，或者使用可以创建 HTML或 JavaScript 的浏览器 API 更新现有的网页时，就会出现
XSS 缺陷。XSS 让攻击者能够在受害者的浏览器中执行脚本，并劫持用户会话、破坏网站或将用户重定向到恶意站点。

不安全的反序列化会导致远程代码执行。即使反序列化缺陷不会导致远程代码执行，攻击者也可以利用它们来执行攻击，包括：重播攻击、注入攻击和特权升
级攻击。

组件（例如：库、框架和其他软件模块）拥有和应用程序相同的权限。如果应用程序中含有已知漏洞的组件被攻击者利用，可能会造成严重的数据丢失或服务
器接管。同时，使用含有已知漏洞的组件的应用程序和API可能会破坏应用程序防御、造成各种攻击并产生严重影响。

不足的日志记录和监控，以及事件响应缺失或无效的集成，使攻击者能够进一步攻击系统、保持持续性或转向更多系统，以及篡改、提取或销毁数据。大多数
缺陷研究显示，缺陷被检测出的时间超过200天，且通常通过外部检测方检测，而不是通过内部流程或监控检测。
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Center for Internet Security (CIS) Amazon Web Services 

Foundations 

CIS安全基准程序提供了定义明确、公正、基于共识的行业最佳实践，以帮助组织评估和提高其安全性。亚马逊云科技是CIS安全基准测试的成员公司
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为什么需要探测控制？

• 预防性控制并非万灵药

• 发现使反应

• 最小特权很难实现，也更难维护

• 坏人总是在寻找新的方法来规避控制

• 监管机构和审计机构需要证据

• 简化调试和维护性能

• 提高开发人员的生产力并鼓励创新
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主要的安全需求

安全监控与威胁检测 数据保护 保护范围
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安全监控与威胁检测
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托管的威胁检测服务 GuardDuty？

通过智能威胁检测和持续监控保护您的AWS帐户和工作负载
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威胁检测服务GuardDuty怎么工作？

VPC flow logs

DNS Logs

CloudTrail  

Events

发现数据源

威胁情报

异常探测
(ML)

AWS Security 

Hub

CloudWatch Event 

发现类型实例

比特币挖矿

C&C

Activity

非正常的账户行为如：
IAM  活动

• EC2

• Network 权限

Amazon GuardDuty

威胁发现类型

HIGH

MEDIUM

LOW

异常的日志
异常 DNS 活动
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威胁检测服务 GuardDuty 可以发现什么？

超过50种，并在不断增长中…

Backdoor Finding 

Types

Behavior Finding 

Types

Crypto Currency 

Finding Types
PenTest Finding Types

Persistence Finding 

Types
Policy Finding Types

Privilege Escalation 

Finding Types
Recon Finding Types

Resource 

Consumption Finding 

Types

Stealth Finding Types Trojan Finding Types Unauthorized Finding 

Types

https://docs.aws.amazon.com/guardduty/latest/ug/guardduty_backdoor.html
https://docs.aws.amazon.com/guardduty/latest/ug/guardduty_behavior.html
https://docs.aws.amazon.com/guardduty/latest/ug/guardduty_crypto.html
https://docs.aws.amazon.com/guardduty/latest/ug/guardduty_pentest.html
https://docs.aws.amazon.com/guardduty/latest/ug/guardduty_persistence.html
https://docs.aws.amazon.com/guardduty/latest/ug/guardduty_policy.html
https://docs.aws.amazon.com/guardduty/latest/ug/guardduty_privilegeescalation.html
https://docs.aws.amazon.com/guardduty/latest/ug/guardduty_recon.html
https://docs.aws.amazon.com/guardduty/latest/ug/guardduty_resource.html
https://docs.aws.amazon.com/guardduty/latest/ug/guardduty_stealth.html
https://docs.aws.amazon.com/guardduty/latest/ug/guardduty_trojan.html
https://docs.aws.amazon.com/guardduty/latest/ug/guardduty_unauthorized.html
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什么是Detective

Amazon Detective自动从您的AWS资源收集日志数据，并使用机器学习、统计分析和图理论来构建一组链接数据，使您能够轻松地进行更快、更有效的安全调

查。借助该服务，安全团队能够轻松地调查并快速找到发现的安全问题或可疑活动根本原因。Amazon Detective可以分析来自多个数据源的数万亿事件，如

VPC流日志、AWS CloudTrail、Amazon GuardDuty等，并自动创建一个统一的、交互式的资源、用户以及他们之间的交互视图。有了这个统一的视图，您可以

在一个地方可视化所有的细节和上下文，以确定发现结果的潜在原因，深入到相关的历史活动中，并快速确定根本原因。
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Amazon Detective使用场景

分类安全
检测结果

事故调查

威胁搜寻

多少数据发送出去？
网络流量正常吗？
刚才发生了什么？
这些失败调用正常吗？

从这个ip发出了什么API调用？
这些访问是否表明有探测？
还有其他的主题ID被使用了？
还有其他EC2和这个ip通信吗？

威胁报告里的ip地址在去年和那些ec2实例通信了？
这个可疑的用户的代理访问了哪些API调用？
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现在的状态
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由数据科学家支持的分析结果

Time series analysis Data stream analytics

Behavioral baselines Distributions
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刚才发生了什么？

这些失败调用正常吗



© 2021, Amazon Web Services, Inc. or its Affiliates. 

Inspector 对什么进行探测，进行什么评估？

网络可达性评估： Amazon Inspector 是一项自动安全评估服务，自动评估应用程序的风险、漏洞或者相较于最佳实
践的偏差。执行评估后，Amazon Inspector 会生成按严重程度确定优先级的安全检测详细列表。这些评估结果可
直接接受审核，也可作为通过 Amazon Inspector 控制台或 API 提供的详细评估报告的一部分接受审核。

Inspector  默认是无代理模式，客户可以选择安装代理，实现更细致的评估。

• 安全组
• vpc

• 网络接口
• 子网
• 网络ACL

• 路由表

• 弹性负载平衡器
• 应用程序负载平衡器
• 互联网网关
• 虚拟专用网关
• DX

• VPC对等连接

常见漏洞 (CVE)
Internet 安全中心 (CIS) 

基准

安全最佳实践 运行时行为分析
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Inspector 无代理模式下的发现示例

Where?

How?

Port
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Inspector 有代理模式下的发现示例（可选）

Port

How

Which process
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什么是 Security Hub

AWS Security Hub 可全面查看 AWS 账户中的高优先级安全警报与合规性状态。汇聚来自多个 AWS 服务（如Amazon GuardDuty、Amazon Inspector 和 Amazon Macie

），以及来自 AWS 合作伙伴解决方案的安全警报或检测结果，设置优先级。图表展示。还可以使用自动合规性检查（基于您的组织遵守的 AWS 最佳实践和行业标准），

持续监控您的环境。
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Security Hub集成
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Security Hub的使用场景

集中的安全和合规工作空间 通向企业SIEM的集中路由 账号负责人的仪表盘

• 从数据源中获取发现

• 大量且知名的发现以编程方

式路由到缓解工作流，其中

包括更新发现的状态

• 剩下的调查结果通过一个随

叫随到的管理系统传递给分

析人员，他们使用工单或聊

天系统来解决这些问题

• 从数据源中获取发现

• 所有调查结果都将通过

Amazon CloudWatch事件

路由到存储AWS和内部安全

与合规数据的中央SIEM

• 分析人员工作流程与中央

SIEM相关联

• 从数据源中获取发现

• 帐户所有者被赋予对安全中

心的只读访问权

• 帐户所有者可以使用

Security Hub来研究他们所

关注的问题，或主动监视自

己的安全性和遵从性状态
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安全服务和用户场景总结
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